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Priloha &. 8 Vyzvy
Minimalne naleZitosti manazérskych produktov — zdravotnicke zariadenia

Pre splnenie podmienky poskytnutia prispevku €. 2 Vyzvy ,Podmienka splnenia kritérii pre vyber projektov” (ast B.
pism. c), e)) je Ziadatel povinny pri vypracovani projektového zameru, pristupu k projektu a katalégu poziadaviek (dalej
ako ,manazérske produkty”) postupovat v sulade s touto prilohou ¢. 8 Vyzvy, ktord obsahuje minimalne naleZitosti
manazérskych produktov. Tato priloha ¢. 8 Vyzvy zaroven v €asti 2. a 3. obsahuje vymedzenie rozsahu opravnenych

podaktivit platnych pre danu Vyzvu.

1. Ziadatel je povinny vypracovat manazérske produkty v rozsahu uvedenom v tabulkach €. 1a, 1b a 1c nizSie a zaroveri
v zmysle Vyhlasky Ministerstva investicii, regiondlneho rozvoja a informatizacie Slovenskej republiky ¢. 401/2023
Z. z. o riadeni projektov a zmenovych poziadaviek v prevadzke informacnych technoldgii verejnej spravy.

V zmysle podmienky poskytnutia prispevku €. 4 Vyzvy ,,Podmienka splnenia maximalnej a minimalnej vysky prispevku*
je:

Minimalna vySka NFP: nad 200 000 EUR.

Maximalna vyska NFP: 300 000 EUR.

0
1

Postup a vzory pre vypracovanie manazérskych produktov, vratane ,Zoznamu rizik a zavislosti su zverejnené aj na

stranke: https://mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/.

Upozoriujeme, Ze pre posudenie splnenia podmienky poskytnutia prispevku ¢. 2 Vyzvy , Podmienka splnenia kritérii
pre vyber projektov” a podmienky poskytnutia prispevku ¢. 9 Vyzvy ,Podmienka, Ze projekt je v sulade s Vyhlaskou ¢.
401/2023 Z. z. o riadeni projektov a zmenovych poZiadaviek v prevadzke informacénych technoldgii verejnej spravy”
Ziadatel' musi mat vSetky manazérske produkty nahraté v Centrdlnom metainformacnom systéme verejnej spravy SR.

Tabulka €.1a - Zoznam povinnych kapitol a priloh projektového zameru:

Potrebné pre vyzvu

Manazérske zhrnutie Ano

Motivacia a rozsah projektu Ano

Zainteresované strany/Stakeholderi Ano

Ciele projektu a meratelné ukazovatele Ano

Navrh organizacného zabezpecenia projektu Ano

Alternativy Ano

Opis obmedzeni, predpokladov, tolerancii Ano

Opis pozadovanych vystupov Ano
Ano, v zavislosti od technického riesenia (pokial

Nahlad architektury budu predmetom projektu aj technické
opatrenia)

Opis rozpoctu Ano

Detailny popis nakladov a prinosov Ano

Postup a spdsob nacenenia projektu Ano

Harmonogram projektu Ano

Zoznam rizik a zavislosti Ano

Tabulka ¢.1b - Zoznam povinnych kapitol a priloh pristupu k projektu:

Potrebné pre vyzvu

Opis navrhovaného rieSenia Ano



https://mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/
https://metais.vicepremier.gov.sk/cilist/Projekt?page=1&count=20&filter%5BglobalSearch%5D=%257B%257D
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Ano, v zavislosti od technického riesenia (pokial
Architektura rieSenia projektu na Urovni biznis vrstvy budu predmetom projektu aj technické
opatrenia)

Ano, v zavislosti od technického riesenia (pokial
Architektura rieSenia projektu na Urovni aplikacnej vrstvy budu predmetom projektu aj technické
opatrenia)

Ano, v zavislosti od technického riesenia (pokial
Architektura rieSenia projektu na Urovni datovej vrstvy budu predmetom projektu aj technické
opatrenia)

Ano, v zavislosti od technického riesenia (pokial
Architektura rieSenia projektu na dUrovni technologickej vrstvy budu predmetom projektu aj technické
opatrenia)

Ano, v zavislosti od technického riesenia (pokial
Infrastruktdra navrhovaného riesenia budu predmetom projektu aj technické
opatrenia

Ano, v zavislosti od technického riesenia (pokial
Bezpecnostna architektura budu predmetom projektu aj technické
opatrenia)

Ano, v zavislosti od technického riesenia (pokial
Specifikacia tidajov spracovanych v projekte, &istenie udajov budu predmetom projektu aj technické
opatrenia)

Zavislosti na ostatné IS/Projekty Ano

Ano, v zavislosti od technického riesenia (pokial
Zdrojové kédy budu predmetom projektu aj technické
opatrenia)

Ano, v zavislosti od technického riesenia (pokial
Prevadzka a udrzba vystupov projektu budu predmetom projektu aj technické
opatrenia)

Ano, v zavislosti od technického riesenia (pokial
Poziadavky na personal budu predmetom projektu aj technické
opatrenia)

Implementdcia a preberanie vystupov projektu Ano

Tabulka ¢.1c - Zoznam povinnych kapitol a priloh v Katalégu poziadaviek dokumente:

Potrebné pre vyzvu

Kataldég poZiadaviek Ano

2. Rozsah povinnych podaktivit platnych pre danu Vyzvu:

Ziadatel je povinny v rdmci projektového zdmeru a ZoNFP (¢ast 7. Popis projektu) deklarovat, 7e ma ku dfiu predlozenia
ZoNFP zrealizované nasledovné aktivity:!

- vytvorenu stratégiu kybernetickej bezpecnosti,

- vytvorené bezpecnostné politiky kybernetickej bezpecnosti,

- vykonanu inventarizaciu aktiv, klasifikaciu informacii a kategorizaciu sieti a informacnych systémov,
- realizovanu analyzu rizik a analyzu dopadov spolu, vratane riadenia rizik.

Ak Ziadatel nema tieto aktivity zrealizované ku diiu predlozenia ZoNFP, je povinny ich realizovat v rdmci projektu.

lv zmysle Vyhlasky Nérodného bezpeénostného dradu €. 362/2018 Z. z. ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a $truktura
bezpeénostnej dokumentdcie a rozsah vieobecnych bezpeénostnych opatreni v zneni vyhlasky ¢. 264/2023 Z. z.
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3. Rozsah opravnenych podaktivit platnych pre danu Vyzvu:

Vyzva je primdrne uréena pre tie oblasti, kde Ziadatel identifikuje najvy3Siu mieru rizika a najvyssie dopady, pripadne kde
ma najvyssiu mieru nesuladu s legislativnymi poziadavkami, vyplyvajuce z vykonaného auditu kybernetickej bezpeénosti
alebo samohodnotenia, pripadne z vykonanej analyzy rizik. Pri vybere a nastaveni opravnenych podaktivit Ziadatel
vychadza najma z poziadaviek urcenych zdkonom ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zakonov (dalej ako ,,zédkon o KB“), zdkonom ¢. 95/2019 Z. z. o informacénych technolégiach vo verejnej sprave
aozmene adoplneni niektorych zdkonov vzneni zdkona ¢. 301/2023 Z. z. a prislusnych vykondvacich pravnych
predpisov. Predmetom projektu moze byt aj financovanie nakladov spojenych s auditom kybernetickej bezpeénosti
podla § 29 zdkona €. 69/2018 Z. z. zrealizovanym v ¢ase od vyhlasenia Vyzvy do jej ukonéenia.

Zéroven je mozné pre-financovat aj pravidelne sa opakujlce a legislativou vyzadované ¢innosti, ako je napr. kazdoro¢na
aktualizacia analyzy rizik, inventarizacia aktiv, klasifikacia informacii a kategorizaciu sieti a IS a pod.

Pri tychto &innostiach je potrebné v projektovom zamere/ZoNFP (éast 7. Popis projektu) preukazat, e nejde o
preplatenie aktivit z minulosti, ale ide o novu aktivitu realizovanu v €ase platnosti tejto Vyzvy, a Ze ide skutocne napr.
o pravidelnu aktualizaciu.

Upozoriujeme:
Sucastou opravnenych aktivit v oblasti vzdelavania je zaskolenie na implementovanu technoldgiu. Podpora sa netyka
Skoleni pre zamestnancov za uicelom zvysenia ich povedomia v oblasti kybernetickej bezpecnosti.

Jednotlivé podaktivity Ziadatel popiSe aj v ZoNFP v Easti 7. Popis projektu, pripadne uvedie v ZoNFP (East 7. Popis
projektu) odkaz na konkrétnu &ast Projektového zdmeru, kde si dané podaktivity popisané.

Nazov podaktivity BlizSie ¢innosti
- Vypracovanie alebo aktualizacia bezpecnostnej dokumentacie vratane
Organizacia rozsahu a sp6sobu plnenia vieobecnych bezpecnostnych opatreni;
kybernetickej - vypracovanie a implementacia Specifickych internych riadiacich aktov pre
a) a informacne;j vybrané oblasti kybernetickej a informacnej bezpecnosti;
bezpecnosti - vypracovanie Statutu bezpecnostného vyboru;
- vypracovanie bezpecénostného projektu informacného systému verejnej
spravy.?

- Identifikacia vSetkych aktiv suvisiacich so zariadeniami na spracovanie
informacii a centralne zaznamendvanie inventaru tychto aktiv podla ich
hodnoty vratane urcenia ich vlastnika, ktory definuje poZiadavky na ich
dovernost, dostupnost a integritu;

- implementaciu systému pre inventarizaciu aktiv;

. L, - riadenie rizik pozostavajuce zidentifikacie zranitelnosti, identifikacie

b) Riadenie rizik hrozieb, identifikacie a analyzy rizik s ohladom na aktivum, urcenie vlastnika
rizika, implementdcie organizacnych a technickych bezpecnostnych
opatreni, analyzy funkéného dopadu a pravidelného preskimavania
identifikovanych rizik v zavislosti od aktualizacie prijatych bezpecnostnych
opatreni;

- vypracovanie aimplementdcia interného riadiaceho aktu riadenia rizik
kybernetickej a informacnej bezpecnosti.

- Vypracovanie postupov pri zaradeni osoby do niektorych z bezpecnostnych
roli, zavedenie planu rozvoja bezpecnostného povedomia a vzdeldvania,
vypracovanie  spésobov  hodnotenia  Gclinnosti  planu  rozvoja
bezpecnostného povedomia, urcenie pravidiel a postupov na riesenie
pripadov porusenia bezpecnostnej politiky, zavedenie postupov pri skonceni
pracovnopravneho vztahu alebo iného obdobného vztahu, zavedenie
postupov pri poruseni bezpecnostnych politik;

Personalna
bezpetnost

<)

2 priloha ¢. 3 k vyhlaske ¢. 179/2020 Z. z. Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu z 22. juna 2020, ktorou sa
ustanovuje sposob kategorizacie a obsah bezpecnostnych opatreni informacnych technolégii verejnej spravy.



-

MINISTERSTVO

INVESTICII, REGIONALNEHO ROZVOJA
A INFORMATIZACIE
SLOVENSKE| REPUBLIKY

0. * .0 - -
.;.:Z::’:'I::' ReRGRAN Spolufinancovany
Satere’s SLOVENSKO Eurépskou tniou

vypracovanie alebo aktualizdcia interného riadiaceho aktu s
bezpeénostnymi zdsadami pre koncovych pouzivatelov;

vypracovanie aimplementdcia postupov a procesov upravujucich
personalnu bezpecnost organizacie prostrednictvom interného riadiaceho
aktu.

d)

Riadenie pristupov

Vypracovanie a implementdcia zasad riadenia pristupov o0séb k sieti
a informacnému systému;

zavedenie, implementacia alebo aktualizacia centrdlneho nastroja na spravu
a overovanie identity, nastroja na riadenie pristupovych oprdvneni vratane
privilegovanych pristupovych prav a kontroly pristupovych uUctov
a pristupovych opravneni;

vypracovanie a implementacia postupov a procesov upravujucich riadenie
pristupov organizacie.

e)

Riadenie
kybernetickej

a informacne;j
bezpecnosti vo
vztahoch s tretimi
stranami

Vypracovanie analyzy rizik tretich stran a celého dodavatelského retazca,
vratane analyzy politickych rizik;

analyza a posudenie suladu vietkych aktudlnych zmldv s tretimi stranami so
zakonom o KB a dobrou praxou;

vypracovanie navrhov dodatkov zmldv stretou stranou spolu
s ndvrhom potrebnych Uprav na zabezpecenie suladu so zakonom KB;
vypracovanie aimplementacia interného riadiaceho aktu upravujiceho
zasady kybernetickej ainformacnej bezpeénosti vo vztahoch s tretimi
stranami.

f)

Bezpecnost pri
prevadzke
informacnych
systémov a sieti

Zavedenie opatreni ainterného riadiaceho aktu v oblasti riadenia zmien,
riadenia kapacit, inStalacie softvéru v sietach a informacnych systémoch,
instalacia zariadeni v sietach a informacénych systémoch, zaznamendavanie
bezpecnostnych  zdznamov a  zaznamendvanie a vyhodnocovanie
prevadzkovych zaznamov;

implementdcia technickych rieSeni podporujucich riadenie bezpecnosti pri
prevadzke, napr. ndastroj pre riadenie, evidenciu a schvalovanie zmien,
evidenciu  bezpecnostnych incidentov, konfiguracny = manaZment
bezpecénostnych nastaveni;

obstaranie sluZieb pre potreby sprdavy prevadzkovej zdlohy, kdpie
archivacnej zalohy a kdpie inStalacnych médii, vratane urcenia sp6sobu ich
ukladania, testov funkcionality datovych nosicov, testov obnovy, fyzického
uloZenia druhej kdpie archivacnej zalohy v inom objekte a minimalizovania
rizika poskodenia alebo zni¢enia datovych nosiCov archivacnych zaloh
vplyvom prirodnych Zivlov alebo havdrie.

g)

Hodnotenie
zranitefnosti

a bezpecnostné
aktualizacie

Zavedenie, implementdcia alebo aktualizacia nastroja urceného na
detegovanie existujucich zranitefnosti programovych prostriedkov aich
Casti a detegovanie existujucich zranitelnosti technickych prostriedkov a ich
Casti, pripadne obstaranie tejto funkcionality ako externej sluzby;
vypracovanie aimplementdcia interného riadiaceho aktu upravujiceho
proces riadenia implementacie bezpecnostnych aktualizacii a zaplat;
implementdcia nastroja na centralne riadenie a aplikovanie bezpec¢nostnych
zaplat a pod.

h)

Ochrana proti
Skodlivému kodu

Vypracovanie interného riadiaceho aktu s poZiadavkami na urcenie
zodpovednosti pouZivatelov, pravidiel pre inStalaciu a monitorovania
potencialnych ciest prieniku skodlivého kédu;

implementdcia alebo aktualizacia nastrojov na ochranu, ktoré okrem iného
vykonavaju kontrolu pristupu k digitdlnemu obsahu, pravidelné kontroly
Ulozisk vratane cloudovych rieseni, zabranuju pristupu neopravnenych
pouzivatelov filtrovanim obsahu a zamedzenim odinstalovat alebo zakazat
funkcie systému na ochranu proti skodlivému kédu;

vypracovanie aimplementdcia pravidiel slvisiace s ochranou proti
skodlivému koédu;
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implementdcia centralizovaného systému rieSenia ochrany pred Skodlivym
kédom s pravidelnym monitorovanim vratane detekcie instaldcie
nelegdlneho obsahu alebo Skodlivého softvéru prostrednictvom
automatizovanych nastrojov.

Sietova
a komunikacna
bezpetnost

Implementdcia nastrojov na ochranu integrity sieti, ktoré zabezpecuju
riadenie bezpecného pristupu medzi vonkajSimi a vnutornymi sietami,
implementdcia segmentdcie sieti, implementacia alebo obnova firewall-u,
revizia firewall pravidiel;

zavedenie bezpecénostnych opatreni na bezpecné mobilné pripojenie do
siete avzdialeny pristup, napriklad implementiciou dvojfaktorovej
autentizacie alebo kryptografickych prostriedkov;

vytvorenie alebo aktualizacia dokumentacie pocitacovej siete, ktora
obsahuje evidenciu vsetkych miest prepojenia sieti vratane prepojeni
s externymi sietami, topoldgiu siete a vyufZitie IP rozsahov;
realizicia/aktualizacia segmentacie sieti v sulade s pravidlami klasifikacie
a kategorizacie;

vypracovanie aimplementdacia interného riadiaceho aktu upravujiceho
pravidld sietovej a komunikacnej bezpec¢nosti;

implementdcia automatizovaného nastroja na identifikaciu neopravnenych
siefovych spojeni na hranici svonkajSou sietou, na blokovanie
neoprdavnenych spojeni, na monitorovanie bezpecnosti, na detekciu
prienikov a prevenciu prienikov identifikdciou nezvycajnych mechanizmov
utokov alebo proaktivneho blokovania skodlivej sietovej prevadzky a dalsich
povinnosti alebo vo forme funkcionalit, pripadne licencii inych uz
existujucich nastrojov;

implementdcia sond detekcie a prevencie prieniku, najméd na serveroch
podporujucich zakladné sluzby informacnych technoldgii verejnej spravy.

i)

Akvizicia, vyvoj

a udrzba
informacnych
technoldgii verejnej
spravy

Implementdcia ochrany informacii v transakciach informacnych technoldgii
verejnej spravy, ato najmad implementaciou elektronického podpisu
a elektronickej pecate na kvalifikovanej urovni bezpecnosti certifikatov,
Sifrovanie  komunikaénych kanalov a zabezpefenie komunikaénych
protokolov;

vykonanie bezpecnostného testovania pri vSetkych vydaniach alebo verziach
pocas vyvojového cyklu kritickych informacnych technolégii verejnej spravy;
zavedenie pravidiel a postupov definujlicich poziadavky na akviziciu, vyvoj
a udrzbu sieti a informacnych systémov, ktoré sa uplatniuju na obstaravané,
vyvijané audrziavané komponenty s digitalnymi prvkami (napriklad
prostrednictvom interného riadiaceho aktu);

vypracovanie metodiky softvérového vyvoja v podobe interného riadiaceho
aktu, definujuce bezpecnostné poziadavky na vsetky fazy Zivotného cyklu
vyvoja SW (SSDLC).

k)

Zaznamenavanie
udalosti
a monitorovanie

Implementdcia centrdlneho Log manaZzment systému pre zber a ukladanie
logov z jednotlivych informacnych systémov;

implementdcia centralneho nastroja na zaznamendvanie cinnosti sieti
a informacnych systémov a pouZivatelov a identifikovanie bezpecnostnych
incidentov (SIEM);

vypracovanie dokumentdcie spdsobu monitorovania a fungovania Log
manaZzment systému a centrdlneho nastroja na bezpecCnostné
monitorovanie a zadefinovanie sp6sobu evidencie prevadzkovych
zaznamov, ich  vyhodnocovania, sp6sobu hlasenia  podozrivej
aktivity, zodpovedne] osoby a dalsich povinnosti;

$pecifikdcia vSetkych udalosti, ktoré musia byt zaznamendvané
a konfiguracia prvkov informacnych technoldgii verejnej spravy, vratane
dokumentdcie rozsahu dat zaznamenavanych log suborov;
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vypracovanie interného riadiaceho aktu, ktory obsahuje a upravuje
povinnosti definované platnou legislativou;

obstaranie sluzby kontroly zdznamov (SOC as a service) na dennej baze,
vratane podpory analyzy bezpecnostne relevantnych udalosti a vykondavanie
bezpecnostného dohladu napr. v rezime 24/7;

implementdcia automatizovanych systémov vykonavajucich dohlad pred
neopravnenymi zdsahmi, neautorizovanym pristupom, najmad pred
zmenami a zni¢enim, vratane monitorovania kapacity systémov a navrh
adekvatnych opatreni na ukladanie zdznamov a systému logovania.

Riesenie
kybernetickych
bezpecnostnych
incidentov

Vypracovanie Standardov a postupov rieSenia kybernetickych
bezpecnostnych  incidentov, vratane definovania  zodpovednosti
zamestnancov a dalSich povinnosti;

obstaranie sluzby monitorovania a analyzovania udalosti v sietach
a informacnych systémoch vratane detekcie, zberu relevantnych informacii,
vyhodnocovania arieSenia zistenych kybernetickych bezpecnostnych
incidentoch a vykondvania napr. forenznych analyz v snahe minimalizovat
vyskyt a dopad kybernetickych bezpecnostnych incidentov;

implementdcia nastroja na detekciu, nastroja na zber a nepretrzité
vyhodnocovanie a evidenciu kybernetickych bezpecnostnych udalosti;
vypracovanie interného riadiaceho aktu obsahujiceho a upravujiceho
povinnosti tykajuce sa rieSenia kybernetickych bezpecnostnych incidentov;
vypracovanie planov a sp6sobov rieSenia kybernetickych bezpecnostnych
incidentov.

m)

Kryptografické
opatrenia

Implementdcia opatreni za uUcelom zabezpecdenia autenticity a integrity
suborov;

implementdacia kryptografickych opatreni nad zdlohami systémov a dat;
vypracovanie aimplementacia interného riadiaceho aktu upravujiceho
pouzivanie kryptografickych prostriedkov a Sifrovania;

definovanie pravidiel vyuzitia kryptografickych prostriedkov pouZzivajicich
dostatocne odolné kryptografické mechanizmy na ochranu udajov pri ich
prenose alebo uloZeni v ramci sieti a informacénych systémov;

vypracovanie a dokumentacia systému spravy kryptografickych kltucov
a certifikatov;

implementdcia systému spravy kryptografickych kltcov a certifikatov a pod.

n)

Kontinuita
prevadzky

Vypracovanie stratégie a krizovych planov prevadzky na zaklade analyzy
vplyvov kybernetického bezpecnostného incidentu na zédkladnu sluzbu;
vypracovanie planov kontinuity prevadzky aich prvotné otestovanie
v redlnom prostredi organizacie a zapracovanie nedostatkov z vysledkov
testovania;

vypracovanie interného riadiaceho aktu obsahujuceho a upravujuceho
kontinuitu prevadzky nasledkom kybernetického bezpe¢nostného incidentu
alebo inej krizovej situacie;

vypracovanie postupov zalohovania na obnovu siete ainformacného
systému po jeho naruseni alebo zlyhani v dosledku kybernetického
bezpecnostného incidentu alebo inej krizovej situacie;

implementdcia systému zdlohovania.

o)

Audit a kontrolné
¢innosti

Vypracovanie programu posudenia bezpecnosti na definované informacné
technolégie verejnej spravy, hodnotenia zranitelnosti a penetracnych
testov;

obstaranie prvého alebo opakovaného auditu kybernetickej bezpecnosti
v stilade so zakonom o KB;

obstaranie externych testov zranitelnosti, penetracnych testov a pod.




