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Konsolidovana analyticka vrstva (opis Standardov pre integraciu)

Vyuzitie dat pre zlepSenie fungovania institucii verejnej spravy - data driven government

Cielom tejto metodiky a Standardou je popisat zakladné moznosti integracie zdrojovych dat/ddajov do systému
KAV (Konsolidovand Analyticka Vrstva).

Tento systém umoZiuje pracu so datovymi zdrojmi, ziskavanie, transformdciu, integraciu a nasledné
poskytovanie zmysluplne pospdjanych dat a datovych vystupov analytickym jednotkam a verejnosti.
Systém je pripraveny na nacitanie dat z databazovych systémov, aplikacnych rozhrani (API) a datovych stborov.

Pre standardny vyvojovy cyklus sa KAV pripravuje v prostrediach DEV, TEST a PROD. Toto treba zohladnit pri
integracii a urobit spravnu volbu.

Podporované formaty siborov

Systém KAV pouZiva na pristup k zdrojom udajov konektory Azure Data Factory, takZe na nacitanie siborov
mozete nakonfigurovat nasledujice konektory: Amazon S3; Amazon S3 Compatible Storage; Azure Blob; Azure
Data Lake Storage Gen1+Gen2; Azure Files; FTP; Google Cloud Storage; HDFS; http; Oracle Cloud Storage

a SFTP.

Nasledne je mozné s tymito formatmi pracovat aj v komprimovanej (zazipovanej) podobe: Avro; CSV; Excel;
JSON; ORC; Parquet; XML; Podporované databazové systémy

Okrem prenosu suiborov je mozZné aj priame pripojenie k databazovym systémom:

Microsoft SQL Server; Azure SQL Database; Azure SQL Data Warehouse; Oracle Database; MySQL; PostgreSQL;
MongoDB; Cassandra; Amazon Redshift; Teradata; Sybase; MOngoDB; Cassandra; Snowflake-

Toto su len najbeZnej$ie zdroje databaz. Uplny zoznam dostupnych moZnosti vratane vietkych obmedzeni
najdete v dokumentacii Azure Data Factory (https://learn.microsoft.com/cs-cz/azure/data-factory/connector-
overview ).

Dalsie rozhrania

Okrem prenosu Udajov prostrednictvom suborov alebo priamo z databdzovych systémov je mozné pristupovat k
udajom aj pomocou standardizovanych aplikacnych rozhrani (REST, SOAP) alebo dokonca len prostrednictvom
vSeobecného servera http. MozZnosti manualnej konfiguracie pripojenia k zdroju udajov su Siroké, takie aj v
pripade nestandardného rozhrania/zdroja je vysoka pravdepodobnost, Zze zdroj Gdajov mozno po dohode s
timom KAV integrovat.

Referencie na dokumenty

Identifikacia Nazov dokumentu ID dokumentu/Zdroj

ADF Dokumentacia Azure Data Factory https://learn.microsoft.com/en-
us/azure/data-factory/

Terraform Dokumentdcia Terraform https://developer.hashicorp.co
m/terraform/docs
Azure DevOps Dokumentdécia Azure Devops https://learn.microsoft.com/en-
us/azure/devops/?view=azure-
devops
EXTERNY PORTAL:

KAV - Konsolidovana analyticka vrstva | Ministerstvo investicii, regiondlneho rozvoja a informatizacie
SR (gov.sk



https://learn.microsoft.com/cs-cz/azure/data-factory/connector-overview
https://learn.microsoft.com/cs-cz/azure/data-factory/connector-overview
https://mirri.gov.sk/sekcie/informatizacia/o-sekciach/datova-kancelaria/kav-konsolidovana-analyticka-vrstva/
https://mirri.gov.sk/sekcie/informatizacia/o-sekciach/datova-kancelaria/kav-konsolidovana-analyticka-vrstva/
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INTERNY PORTAL:
KAV - Interny Portal — Home (sharepoint.com)

Skratky a pojmy

Skratka Vysvetlenie

Azure Data Factory je cloudova sluzba od spolo¢nosti Microsoft,
ktora umoZnuje orchestraciu, pldnovanie a automatizaciu tokov
Udajov a procesov ETL (Extract, Transform, Load) v hybridnych
alebo cisto cloudovych datovych prostrediach.

ADF

Azure Resource Manager (ARM) je spravca zdrojov v cloude

ARM Microsoft Azure, ktory vdm umozfiuje deplojovat, spravovat a
monitorovat zdroje Azure.

Azure DevOps je balik nastrojov a sluzieb od spolo¢nosti
Microsoft, ktory poskytuje kompletné rieSenie na planovanie,
Azure Devops sledovanie a spravu vyvoja a dodéavky softvéru vratane spravy
kodu, automatizacie zostavovania a nasadenia a sledovania celého
vyvojového cyklu.

CICD (Continuous Integration and Continuous
Deployment/Delivery) je metodika vyvoja softvéru, ktora
automatizuje procesy testovania, integracie a nasadenia, ¢o
umoznuje rychle a pravidelné dodavanie kvalitného softvéru.
Umiestnenie a konfiguracia softvéru alebo infrastruktiry v
cielovom prostredi.

V architekture Azure Hub and Spoke predstavuje "hub"
rozbocovac centrdlne miesto, kde sa zhromazduju zdielané zdroje
Hub and Spoke a spravuju centralne sluzby, zatial ¢o "spokes" predstavuju
Specializované Casti alebo prostredia pripojené k centralnemu
HUB, ¢o umoznuje efektivnu spravu a distribuciu zdrojov v cloude.
Pristup v softvérovom inZinierstve, ktory umozZriuje spravovat a
laC nasadzovat infrastrukturu prostrednictvom kddu, ¢o ulahcuje
automatizdciu, opakovanie a spravu zdrojov infrastruktury.
Bezpecny server, ktory umozriuje bezpecny vzdialeny pristup k
sietovym zariadeniam alebo prostrediam, ktory zvy3uje
bezpetnost obmedzenim priameho pristupu k citlivym ¢astiam
siete.

CICD

Deployment/Nasadenie

Jump Server

Pipeline Automatizovany proces bud v rdmci CICD alebo v rdmci ADF.

Power Bl je platforma od spolo¢nosti Microsoft, ktora umoznuje
Power BI uzivatefom vizualizovat a analyzovat svoje déta, vytvarat
interaktivne dashboardy a sdielat informacie v rdmci organizacie.

Ulozisko, kde sa zdrojovy kéd projektu a sibory zhromazduju,
Repository/Repozitar/Ulozisko ukladaju a spravuju. Ulahcuje sledovanie zmien a spolupracu
medzi ¢lenmi timu pri vyvoji softvéru alebo inych projektov.

Azure Data Factory Self Hosted Integration Runtime, pocitac¢
SHIR/Gateway nakonfigurovany na pristup k zdrojom tdajov a na nom je
nainstalovany softvér nakonfigurovany pre zvolené ADF.

Storage Account v Azure je sluzba, ktord poskytuje Skalovatelné a
Storage Account zabezpecené ulozisko pre rézne typy Udajov vratane suborov,
objektov blob, tabuliek a frontov.

Tableau je vizualizacna a business intelligence platforma, ktora
Tableau umoziuje pouzivatefom analyzovat, vizualizovat a zdielat Udaje
prostrednictvom interaktivnych a esteticky pritazlivych vizualizacii.
Nastroj na spravu infrastruktudry, ktory vdm umozriuje deklarativne
definovat a spravovat infrastrukturu ako kéd, ¢o zahfnia

Terraform . . . 2 . o
vytvdranie, zmenu a odstrafovanie cloudovych zdrojov od réznych
poskytovatelov vratane AWS, Azure a dalsich.

VM Virtual Machine, virtualny PC v cloude.



https://upvi.sharepoint.com/sites/KAV-InternPortl/SitePages/RetailManagementHome.aspx
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Integracia prostrednictvom Azure Storage
Ak st zdrojové Udaje vo forme suborov, je mozné sa integrovat priamo do takzvaného verejného uloZiska
(storage account with public endpoint /dlozny Gcet s verejnym koncovym bodom), kde mézu byt sibory po
spravnej konfigurdcii ulozené.
Autentifikacia:
Na overenie pristupu k Gétu uloZiska moZzno pouZit nasledujice moznosti (uvedené v poradi od najlepsej po
najhorsiu):
RBAC (Entra/AAD)
e Role-Based Access Control, je mechanizmus riadenia pristupu v Azure, ktory poskytuje flexibilné a
granularne riadenie pristupu k sluzbdm Azure.
e RBAC sa pouZiva na definovanie roli a priradenie tychto roli pouZivatelom alebo skupindm na riadenie
¢innosti, ktoré mozu vykonavat v prostredi Azure.
e Je mozné poutzit uzZivatelské Gcty alebo tzv. service prinicipaly
e Obmedzené iba na Mirri tenante, externi pouZivatelia musia byt prizvani.

Shared Access Signatures (SAS tokeny)/ Spoloéné podpisy pre pristup
e SAS tokeny poskytuju obmedzeny a ¢asovo limitovany pristup k prostriedkom Azure Storage bez
potreby zdielania pristupovych kftcov.
e Umoziuju definovat $pecifické opravnenia (Citanie, zapis, mazanie atd.) a platnost (¢asovy ramec)
pristupu k uloZisku.
e Tokeny SAS mozno poutzit na udelenie pristupu tretim stranam bez toho, aby bolo potrebné zdielat
celé pristupové kluce.
e  Tokeny SAS mozno poutzit na pristup k celému G¢tu, kontajnerom alebo jednotlivym objektom
(blokom, suborom atd).
Access Keys (Pristupové kluce)
e Kazdy ucet Azure Storage ma dva primarne a dva sekundarne pristupové kluce. Tieto kltce sa
pouzivaju na overenie identity pri pristupe k G¢tu alebo pri manipulacii s ddajmi v aloZisku.
e  Vidy umoZnuju pristup k celému uctu, takZe nie st vhodné pre integracné scenare s viacerymi
partnermi a jednym uloZiskom.

Po dohode s timom KAV sa zvoli spdsob overovania a povoli sa pristup k vyhradenému priecinku, do ktorého
mozno nahravat subory.
Jednotlivé Rozhrania:

Azure CLI
Najjednoduchsi spésob nahravania stiborov je pouzit AZ CLI, rozhranie prikazového riadka Azure. Tymto
sposobom je mozné integrovat nahravanie napr. do shell skriptov:

az storage blob upload --account-name <storage_account_name> --container-name <container_name> -

name <blob_name> --type block --file <local_file_path>

PowerShell
SstorageAccountName = "<storage_account_name>"
ScontainerName = "<container_name>"
SblobName = "<blob_name>"
SlocalFilePath = "<local_file_path>"

Sctx = New-AzStorageContext -StorageAccountName SstorageAccountName -UseConnectedAccount Strue
Set-AzStorageBlobContent -Container ScontainerName -Blob SblobName -File SlocalFilePath -Context Sctx
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REST API

Na integraciu priamo do aplikacie je vhodnejsia implementacia rozhrania Azure Storage REST API.
Dokumentdcia vratane odkazov na moduly pouzitelné v réznych prostrediach je k dispozicii v dokumentdacii
Azure:

https://learn.microsoft.com/en-us/rest/api/storageservices/blob-service-rest-api



https://learn.microsoft.com/en-us/rest/api/storageservices/blob-service-rest-api

