Priloha ¢. 12 vyzvy - Specifikacia parametrov pre kamerové systémy (opatrenie 5.1.3 a 5.2.3)
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Specifikacia parametrov pre kamerové systémy (opatrenie 5.1.3 a 5.2.3)

A. Lokalita
Pri umiestfiovani kamerovych systémov je potrebné sa zamerat na ochranu verejnych priestranstiev,
a to predovsetkym na:

miesta s vysSou koncentraciou oséb (napr. vstupy a okolie $kol, namestia, trhy Sportoviska);
rizikové lokality s vysSou koncentrdciou protispolocenskej ¢innosti;

okolie strategickych objektov;

kritické Useky ciest (napr. vstupy do miest a obci, cesty pri Skolach, cesty bez chodnikov
s vy$Sou koncentraciou chodcov, uUseky ciest s vysSou koncentraciou dopravnych nehod
a Skodovych udalosti).

B. Technické a softwarové parametre

Pri budovani kamerovych systémov je potrebné sa zamerat na technické ale aj softwarové budovanie
analytického systémového rieSenia proaktivnej bezpecnosti a inteligentného monitoringu, s vyuzitim
inteligentnych funkcii Al technickych zariadeni a softwarovych programov Al, t.j. v€asnu detekciu,
detekciu v pozadovanych zdénach, zaznamendavanie pohybu os6b avozidiel, ainé s nasledujucimi
minimalnymi poziadavkami:

1.

vSeobecne:

a) IP kamera;

b) outdoor;

c) day/night s mechanicky IR filtrom;

d) funkcia: inteligentna klasifikacia a presnu detekciu vozidla a ¢éloveka, pocitanie aut / osob,
rozpoznavania evidencnych Cisel vozidiel, rozpoznavania tvari, zonacia — pouzite funkcie
podla umiestnenia;

e) stupen odolnosti pred vonkajSimi vplyvmi IP67;

f) stupen odolnosti pre narazmi IK10;

g) podpora zberu metadat.

2. prifunkcii rozpoznavania evidencnych Cisel vozidiel (ANPR):

a) Al kompaktna IP kamera s funkciou rozpoznavania ECV (ANPR) aj s podporou Al
algoritmov;

b) snimanie rychlosti vozidla do 120 km/h;

c) Citacia vzdialenost 20 a viac metrov;

d) podpora zberu metadat.

3. pri funkcii rozpoznavania tvari:

a) Al kompaktnd IP kamera s funkciou Face Detection (FD);
b) rozpoznanie tvére zo vzdialenosti min. 20 m;
c) podpora zberu metadat.

4. priarchivacii a softwarovom vyhodnocovani

a) kompatibilita vSetkych Al technickych zariadeni s podporou vymeny metadat;

b) sietova konektivita;

c) software s funkcionalitou Al funkcii (inteligentnda klasifikacia a presna detekcia vozidla
a Cloveka, pocitanie aut / osdb, rozpoznavania evidencénych Cisel vozidiel, rozpoznavanie
tvari, zonacia — pouzite funkcie podla umiestnenia).
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5. Odporucajuce - nepovinné:
d) minimalny opticky zoom 20x;
e) minimalne snimkovanie 25 fps.

C. Pripojenie

Pri budovani kamerovych systémov je potrebné zabezpedit prenos dat prostrednictvom LAN a WAN
sieti aintegrovat vystupy ainformdacie z nich ziskané pre ich dalie spracovanie avyuZitie pre
bezpecnostné zlozky statu.

D. Kybernetickd bezpetnost

Pri budovani kamerovych systémov je potrebné zabezpecit integritu, dostupnost a dévernost dat, ako
aj celkovl odolnost a monitoring digitalnej infrastruktiry a sluzieb v ¢ase, kedy narastd pocet
kybernetickych hrozieb, ako aj ich sofistikovanost.

Za tymto Ucelom je potrebné pouzivat kamery vyrobcov dodrziavajicich smernice NIS a pripravovanej
NIS2, resp. spifiat minimalne bezpeénostné $tandardy:

a) certifikacia ISO/IEC 27001 pre systém riadenia bezpecnosti informacii (ISMS);

b) CVE Numbering Authority (CNA) v ramci domény MITRE.

Ucelom vyzvy je vybudovanie systému zaloZzeného na principe jednotnych $tandardov, ktoré umoznia
ich spolo¢né a kompatibilné vyuzitie najma vo vztahu k bezpecnostnym zlozkam, s poukazom na
dodrziavanie bezpeénostnych standardov ochrany osobnych Udajov.



