r . o X MINISTERSTVO
gp':’!m':an':!:“{an? ‘:.::::a ;-:::. ;iDO%RE?lI %KD INVESTICH, REGIOMALNEHO ROZVOJA
urgopsKou uniou L ) A INFORMATIZACIE
P Bttt SLOVEMSKE) REPUBLIKY

Zamer narodného projektu?

Nazov narodného projektu (dalej aj ,,NP“):
Kyberneticka bezpeénost v samosprave do 6 000 obyvatelov

Ziadatel?:
Obchodné meno/nazov Ministerstvo investicii, regionalneho rozvoja a informatizacie
Slovenskej republiky
Pravna forma Rozpoctova organizacia
Sidlo Pribinova 25
ICo 50349287

Poskytovatel: Ministerstvo investicii, regionalneho rozvoja a informatizacie SR
Partner, ktory sa bude ztGéastriovat na implementdcii aktivit NP (ak je to relevantné)
Obchodné meno/nézov
Pravna forma
Sidlo
ICo
Zddévodnenie potreby partnera NP3
Kritéria pre vyber partnera*
Ma partner jedinecné postavenie
na implementaciu tychto aktivit?
Ak ano, na akom zaklade?
V pripade viacerych partnerov, doplrite udaje za kaZdého partnera.

Sumarne informacie o NP
Celkové opravnené vydavky NP (v EUR) 13 433 863

Miesto realizacie projektu (na urovni kraja, | Celé Uzemie Slovenskej republiky
resp. celé izemie Slovenskej republiky)
Identifikacia hlavnych cielfovych skupin
(ak relevantné)

Projekt so Specifickym urcenim nie
pre marginalizované rémske komunity®

1 Formuldr zémeru NP predstavuje minimalny obsahovy $tandard, ktory je poskytovatel opravneny dopifiat a rozsirovat na zaklade svojich
potrieb.
2 Uviest aj nazov sekcie, ak je to relevantné. Ziadatelom je osoba, ktora Ziada o poskytnutie prispevku do nadobudnutia G&innosti zmluvy
o poskytnuti nenavratného finanéného prispevku alebo pravoplatnosti rozhodnutia podla § 13 ods. 2 zakona €. 121/2022 Z. z. o prispevkoch
z fondov Eurdpskej Unie a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, alebo osoba, ktora predklada zamer NP.
3 Pod partnerom sa rozumie partner ako je definovany v § 3, pism. t) zdkona €. 121/2022 Z. z. o prispevkoch z fondov Eurdpskej tnie a o
zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov.
4 Uvedte, na zaklade akych kritérii bol partner vybrany, alebo ak boli kritéria zverejnené, uvedte odkaz na internetovu stranku, kde su
dostupné. Ako kritérium pre vyber partnera moze byt tiez uvedend predchddzajica spolupraca Ziadatela s partnerom, ktora bude naleZite
opisana a odévodnend, aviak nejde o spolupracu, ktord by v pripade verejnych prostriedkov spadala pod pésobnost zakona ¢. 343/2015 Z. z.
o verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.
5Zo zoznamu sa vyberie:
- "ano" — ak, projekt bude financovany vyhradne z alokécie so $pecifickym uréenim pre marginalizované rémske komunity (dalej
len ,MRK") uvedenej v Programe Slovensko,
- "nie" - ak, projekt nebude v Ziadnej miere financovany z alokacie so Specifickym ur¢enim pre MRK uvedenej v Programe Slovensko,
- "Ciastocne" — ak, projekt bude z Casti financovany z alokécie so $pecifickym uréenim pre MRK uvedenej v Programe Slovensko.
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Zaclenenie narodného projektu v §trukture Programu Slovensko®

Ciel politiky sudrznosti’ 1 Konkurencieschopnejsia a inteligentnejSia Eurdpa vdaka
presadzovaniu inovativnej a inteligentnej transformacie
hospodarstva a regionalnej prepojenosti IKT

Priorita 1P1 Veda, vyskum a inovacie

Specificky ciel RSO1.2 Vyuzivanie prinosov digitalizacie pre ob¢anov,
podniky, vyskumné organizacie a organy verejnej spravy

Opatrenie (ak relevantné) 1.2.1 Podpora v oblasti informatizacie a digitdlnej

transformdacie

Vyberte poloZku.

Vyberte polozku.

Suvisiace typy akcii® ZlepSovanie technologického, procesného, infrastruktirneho,
vedomostného a organizacného zabezpecenia zrucnosti a
kapacit pre plnenie uloh v oblasti KIB v prostredi organov
Statnej a verejnej spravy

Zakonné poziadavky

§ 23 ods. 3 zdkona €. 121/2022 Z. z. o prispevkoch z fondov Eurépskej tinie a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov

1. Dévod uréenia prijimatela NP°

Ministerstvo investicii, regiondlneho rozvoja a informatizacie Slovenskej republiky (dalej ako ,,MIRRI
SR“) je ustrednym organom Statnej spravy pre centralne riadenie informatizacie spolo¢nosti a tvorbu
politiky jednotného digitdlneho trhu, rozhodovanie o vyuzivani verejnych prostriedkov vo verejnej
sprave pre informacné technolégie, centrdlnu architekturu integrovaného informacného systému
verejnej spravy a koordinaciu plnenia Uloh v oblasti informatizacie spolo¢nosti (ust. § 10 ods. 1 pism.
d) zakona ¢. 575/2001 Z. z. o organizacii ¢innosti vlady a organizécii Ustrednej $tatnej spravy v zneni
neskorsich predpisov).

MIRRI SR zabezpecuje ulohy narodného prevadzkovatela centralnej informacnej infrastruktiry a
centrdlnej komunikacnej infrastruktury Slovenskej republiky pre verejnd spravu (ust. § 4 pism. a)
zédkona €. 95/2019 Z. z. o informacnych technolégiach vo verejnej sprave (dalej len ako ,,ZolTVS“) a o
zmene a doplneni niektorych zdkonov) a zaroven je orgdnom vedenia ITVS.

Na zaklade zakona o ITVS bola vydand vyhlaska €. 179/2020 Z. z. Uradu podpredsedu vlady Slovenskej
republiky pre investicie a informatizaciu ktorou sa ustanovuje spOsob kategorizacie a obsah
bezpecnostnych opatreni informacnych technolégii verejnej spravy. V zmysle uvedenej vyhlasky je
potrebné, v ramci minimalnych bezpecnostnych opatreni pre oblast kybernetickej bezpecnosti vo
verejnej sprave, okrem iného, ,ustanovit plan rozvoja bezpecénostného povedomia, ktory obsahuje

6V pripade zameru NP, ktory sa planuje financovat z viacerych cielov politiky stdrznosti / priorit / $pecifickych ciefov / opatreni sa vyberu
20 zoznamu viaceré polozky.

Zakon €.121/2022 Z. z. o prispevkoch z fondov Eurdpskej Unie a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, Ramec
implementacie fondov a metodicky dokument €. 2 riadiaceho organu pre Program Slovensko neobmedzujd, resp. nevylu¢uji moznost spojit
dva schvalené zédmery narodnych projektov do jednej vyzvy, resp. na jeden schvéleny zdmer narodného projektu vyhlasit dve vyzvy na
predloZenie narodnych projektov. V takychto pripadoch bude riadiaci organ posudzovat vyzvu tak, aby boli splnené vietky parametre
schvaleného/schvélenych zameru/zamerov narodného projektu beruc na zretel povolené odchylky.

7V pripade Fondu na spravodlivd transformdciu sa vyberie "-".

8V sulade s informaénym monitorovacim systémom.

%V pripade, ak ide o prijimatela, ktory nie je ur¢eny v Programe Slovensko, alebo ktorého kompetencie nevyplyvaju z osobitnych predpisov
podla zakona €. 121/2022 Z. z. o prispevkoch z fondov Eurdpskej Unie a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,
prislusna komisia pri Monitorovacom vybore pre Program Slovensko schvalenim zameru NP schvaluje aj prijimatela NP. V opa¢nom pripade
sa prijimatel NP neposudzuje.
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formu, obsah a rozsah potrebnych skoleni a vykonat bezpecnostné vzdeldvanie na zvysenie
bezpecnostného povedomia najmenej kazdé tri roky.”

MIRRI SR je zaroven Ustrednym organom Statnej spravy pre oblast kybernetickej bezpeénosti v sektore
verejnd sprava, podsektor informacéné systémy verejnej spravy podla zdkona ¢. 69/2018 Z. z. o
kybernetickej bezpecnosti a o zmene a doplneni niektorych zdkonov ((dalej len ako ,,ZoKB“).MIRRI SR
ako ustredny orgdn pre podsektor informacné systémy verejnej spravy buduje bezpelnostné
povedomie, koordinovanu spolupracu na vsetkych stuprfioch riadenia kybernetickej bezpecnosti a
aplikuje bezpecnostné opatrenia a politiku spravania sa v kybernetickom priestore (§ 9, ods. d) zdkona
o kybernetickej bezpecnosti).

MIRRI SR prevdadzkuje, zakonom zriadend, vladnu jednotku CSIRT (CSIRT.SK), ktord poskytuje sluzby
pre informacné systémy verejnej spravy podla zakona o kybernetickej bezpecnosti.

MIRRI SR je regulatorom a celoslovensky pésobiacim organom pre oblast bezpecnosti a riesenia
kybernetickych incidentov vo vztahu k informaénym systémom verejnej spravy.

MIRRI SR poskytuje metodicku podporu povinnym subjektom a zabezpecuje zvySovanie spbsobilosti,
vzdeldvanie, skvalitnenie a rozvoj kybernetickej a informacnej bezpecnosti v sektore verejnej spravy.

2. Odovodnenie vyuzitia NP

V zmysle zdkona ¢.69/2018 Z.z. o kybernetickej bezpecnosti, je kazdd obec prevadzkovatelom
zékladnej sluzby $tatu a je povinna dodrzZiavat bezpecnostné opatrenia podla §20 (1). Su to ulohy,
procesy, role a technoldgie v organizacnej, persondlnej a technickej oblasti, ktorych ciefom je
zabezpecenie kybernetickej bezpecénosti pocas Zivotného cyklu sieti a informacnych systémov. Z tohto
dovodu MIRRI SR realizuje tento narodny projekt, ako centralizovany model riesenia, kde pre obce
poskytne zvysenie bezpecnostného Standardu oblasti kybernetickej a informacénej bezpecnosti (dalej
ako ,,KIB“) pre obce do 6000 obyvatelov v podobe procesného, technického, hardvérového vybavenia,
aplikacii, SW ako aj zastresenie zdielanej funkcie IT security experta pre kybernetickl bezpecnost. Na
Slovensku sa nachdadza 2 795 obci s poc¢tom obyvatelov do 6 000.

Centrdlne koordinovand dodavka v rdmci projektu poskytuje unifikovany a profesiondlne garantovany
ramec pre vSetky vecné oblasti. Vyhodou je okrem iného aj zdielanie zdrojov, jednotny bezpecnostny
Standard, jednoduchsia kontrola, lepSie zmapovanie incidentov a kontinualna metodicka aj technicka
podpora. Realizacia prostrednictvom narodného projektu je nielen efektivnejsia, ale aj udrzatelnejsia
z dlhodobého hladiska a vyznamne prispieva k zvySeniu kybernetickej odolnosti celého segmentu
verejnej spravy.

3. Zdévodnenie vylGéenia ,,stitazného postupu” vyberu projektu prostrednictvom vyzvy

V sprave o kybernetickej bezpeénosti v Slovenskej republike v roku 2023, Narodného bezpecnostného
Uradu, sa uvadza, ze najvyssi pocet nahldsenych kybernetickych bezpecnostnych incidentov v roku
2023 pochadzalo zo sektorov verejna sprava, bankovnictvo a zdravotnictvo.

Cielom projektu je zvySenie kybernetickej a informacnej bezpecénosti v obciach do 6 000 obyvatelov.
Projekt je vhodnejsie realizovat ako narodny projekt, kedZe obce ¢asto nedisponuji nie len
dostatocnymi finanénymi zdrojmi, ale ani odbornymi kapacitami, ¢o vyvoldva potrebu zamestnania
externych odbornikov na kybernetickil bezpecnost. Tym padom obce nemusia cez vyzvu Ziadat
o finan¢ny prostriedok. Technoldgie a sluzby bude MIRRI SR objednévat az vtedy, ked' jednotlivé obce
predloZia konkrétne poziadavky. Tento pristup zabezpeci, Ze ndkup bude realizovany podla aktualne;j
potreby, ¢im sa optimalizuje a ucelovo nasmeruje cerpanie finanénych prostriedkov, bude
zabezpedena hospodarnost a efektivnost.
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4. Uplatnenie principu partnerstva pri priprave zdmeru narodného projektu

Navrhovany projekt bude organizacne a administrativne zabezpeceny z vlastnych kapacit z radov
zamestnancov MIRRI SR a vzhfadom na uvedené nebude aplikované ustanovenie § 3, pism. t) zdkona
¢. 121/2022 7. z. o prispevkoch z fondov Eurdpskej Unie a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov.

Popis narodného projektu

5. Vychodiskovy stav

a) Uvedte vychodiskové dokumenty na regionalnej, narodnej a eurdpskej Urovni, ktoré priamo suvisia
s realizaciou NP:

Rozsah projektu, jeho ciele a prinosy su v sulade s nasledujlcimi strategickymi dokumentmi: Vizia a
stratégia rozvoja Slovenska do roku 2030 a Stratégia digitalnej transformacie Slovenska 2030, ktorych
ciefom je aj zvySovanie doveryhodnosti sluZieb Statu, budovanie bezpecnosti a odolnosti.

Ministerstvo investicii, regiondlneho rozvoja a informatizacie ako organ vedenia v oblasti
informatizacie a zriadovatel vladnej jednotky CSIRT pre podsektor informacné systémy verejnej spravy
predkladanym projektom reaguje na celkovu Uroven kybernetickej bezpecnosti v podsektore. V zmysle
zdkona ¢.69/2018 Z.z. o kybernetickej bezpecnosti, je kazda obec prevadzkovatelom zékladnej sluzby
$tatu a je povinna dodrziavat bezpeénostné opatrenia. Su to Ulohy, procesy, role a technoldgie v
organizacnej, personalnej a technickej oblasti, ktorych cielom je zabezpecéenie zdkonom poZadovanej
urovne kybernetickej bezpecnosti pocas Zivotného cyklu sieti a informacnych systémov a operacnych
technoldgii.

Zéaroven je potrebné konstatovat, ze na obce do 6 000 obyvatelov sa vztahuju bezpeénostné opatrenia
Kategorie |. podla zakona ¢.69/2018 Z.z.

Popis aktivit na obci je koncipovany, ako minimalny balik, ktory zabezpeci obci splnenie zakonnych
poziadaviek kategodrie | podla zdkona ¢. 69/2018 Z. z..

V rozsahu 1,5 ¢lovekodna na jednu obec budu realizované predovsetkym pozadované sluzby, ktoré
zabezpecia zakladné splnenie legislativnych poZiadaviek a zakladny technologicky a procesny ramec
kybernetickej a informacnej bezpecnosti. Jedna sa o kombinaciu odbornej analytickej, implementacne;j
a vzdeldvacej ¢innosti, ktord vykona zdielany manazér KIB.

b) Uvedte predchadzajuce vystupy z dostupnych analyz, na ktoré nadvazuje navrhovany zamer NP
(Statistiky, analyzy, Stadie,...):

Kybernetickd bezpeénost na samospravach je zanedbdvand a zriadovatelia si neuvedomuju jej
doleZitost. Tuto skutocénost potvrdzuje aj sprava o kybernetickej bezpecnosti v Slovenskej republike z
roku 2023, kde v sektore verejna sprdva sa stav kybernetickej bezpecnosti dlhodobo nemeni aj napriek
velkému poctu prevddzkovatelov. V danej sprave vlddna jednotka CSIRT v roku 2023 zaznamenala
1 012 incidentov, ¢o oproti minulému roku je nemenné islo. Najviac hlaseni o incidentoch pochadza
zo sektorov verejna sprava (478), bankovnictvo (77) a zdravotnictvo (26). Dominovali technické typy
utokov, ako su ziskavanie informacii, nedostupnost, prienik do systému, skodlivy kéd a zranitelnost.

Tento nalez je v sulade so spravou ENISA (European Union Agency for Cybersecurity) o hrozbach patria
podobne ako v roku 2023 verejna sprava a Statne institucie najviac preferované hacktivistami. Verejna
sprava su pre nich atraktivne ciele, pretoze ich Gtoky mézu mat velky dopad na spolo¢nost a pritiahnut
pozornost verejnosti.
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c) Popiste problémové a prioritné oblasti, ktoré riesi zamer NP. (Zoznam znamych problémov, ktoré
vyplyvaju zo sticasného stavu a je potrebné ich riesit):

Na zaklade udajov zo spravy ENISA je najzasahovanejsim cielovym sektorom verejna sprava pricom
podla spravy NBU su najviac pouzivané typy Gtokov tkzv. Phishingy (phishing je forma kybernetického
utoku, kde sa utocnik ¢asto vydava za doveryhodnu osobu aby ziskal osobné Udaje, hesla a pod.). S
prihliadnutim na uvedené bola zostavena ponuka technoldgii a sluZieb poskytovana projektom tak, aby
sme postupne eliminovali uvedené najslabsie miesta z pohladu jednotlivych hrozieb.

V zasade ide o opatrenia, ktoré maju za ciel minimalizovat riziko vzniku negativnej udalosti, akymi su
napriklad:

e Narusenie prevadzky siete alebo informacného systému, ktoré ohrozi integritu alebo
dovernost spracovavanych osobnych udajov,

e Uniku osobnych Udajov v dosledku ¢oho moze vzniknut Skoda na zdravi, ¢i ujma na
majetku,

e obmedzenie vykonu, alebo ohrozenie pésobnosti obce, najmd s ohladom na
schopnost zabezpedenia bezpecia, verejného poriadku alebo zvladnutia mimoriadnej
udalosti.

Zaroven s narastajlcou digitalizaciou verejnych sluzieb je dolezité, aby verejnost mala doveru v to, ze
ich udaje su bezpeéné a chranené. V sicasnom digitdlnom prostredi, v ktorom sa vyznamna céast
kritickych informdcii a transakcii prestva do online sféry, sa vytvara potreba osobitného d6razu na
zachovanie dovery medzi verejnostou a verejnymi institdciami.

Celkovo, integrovanim tychto bezpecnostnych mechanizmov nejde len o technologicky rozmer. Ide o
kl'd¢ovy krok v procese budovania a posilfiovania dévery medzi verejnostou a orgdnmi verejnej spravy.
Tento krok zabezpeduje, Ze kazdy obcan mdze s istotou verit, Ze jeho osobné Udaje su uchranené, a ze
verejné sluzby su dostupné v kazdom momente, kedy su potrebné.

d) Uvedte, na ktoré zukonéenych a prebiehajucich ndrodnych projektovl® zdmer NP priamo
nadvézuje, v com je navrhovany NP od nich odlisny, resp. na ktoré NP Ciasto¢ne nadvazuje / prelina sa
s nimi v istej ¢asti a ako st v iom zohladnené (Ciastkové) vysledky/dopady predchadzajicich NP (ak je
to relevantné):

V rdmci programového obdobia rokov 2014-2020 nebol realizovany narodny projekt smerovany na
podporu rieSenia problematiky kybernetickej a informacnej bezpeénosti zamerany na obce do 6 000
obyvatelov.

e) Popiste administrativnu, financnu a prevadzkovu kapacitu Ziadatela a partnera (v pripade, ak je
v projekte zapojeny aj partner):

Administrativna a prevadzkova kapacita v ramci projektu bude zabezpecena z vlastnych kapacit
zamestnancov MIRRI SR.

10V pripade, ak je to relevantné, uvedte aj ukoncené narodné projekty z programového obdobia 2014 — 2020.
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6. Hlavné ciele NP (strucne):

Hlavnym ciefom projektu je zvySene a zlepsenie Urovne kybernetickej a informacnej bezpecnosti
v prostredi samospravy do 6 000 obyvatelov. Tento ciel planujeme zrealizovat pomocou danych
rieSeni:
e zavedenim funkénych procesov riadenia rizik kybernetickej bezpecnosti
e vypracovanim dlhodobej bezpe€nostnej stratégie, ktora bude zahfnat ciele, priority a
konkrétne opatrenia na zlepSenie bezpecnosti
e zasadenim pokrocilych bezpecnostnych technoldgii, ako si EDR (Endpoint Detection and
Response), firewall, NAS
e organizaciou pravidelnych Skoleni pre zamestnancov obecnych uUradov na zvysenie ich
povedomia a znalosti v oblasti kybernetickej bezpecnosti
e vytvorenim vzdeldvacich materidlov a online kurzov, ktoré budi dostupné pre vsetkych
zamestnancov
e zavedenim systémov na neustale monitorovanie bezpecnostnych incidentov a hrozieb
e vytvorenim a implementaciou planov reakcie na bezpecnostné incidenty, vratane postupov na
rychlu obnovu systémov a dat
o zabezpecenim efektivnej komunikacie medzi obcami, centrdlnymi orgdnmi a externymi
partnermi
e pravidelnou aktualizaciou bezpecnostnych opatreni a politik na zaklade ziskanych poznatkov
a skusenosti.

Podla § 5 ods. 2 pism. c) zdkona ¢. 95/2019 Z. z. o informacnych technolégiach vo verejnej sprave a o
zmene a doplneni niektorych zakonov, je obec orgdnom riadenia a zaroven aj spravcom informacnych
technoldgii vo verejnej sprave. Do registra prevadzkovatelov zakladnej sluzby sa podla § 17 ods. 1 pism.
g) zédkona ¢&. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov,
zapisuje kazdy sprdvca informacnych technoldgii vo verejnej sprave. Ako poskytovatelia zakladnych
sluzieb Statu, st obce povinné zabezpecit kybernetickl bezpecnost podla poZiadaviek definovanych v
prislusnej legislative. Prostrednictvom tohto projektu sa obciam umozni dosiahnut pozadovana Groven
kybernetickej ainformacnej bezpecnosti s platnou legislativou v podobe procesného, technického,
hardvérového vybavenia, aplikacii, SW, ako aj zastreSenie zdielanej funkcie IT security experta pre
kyberneticku bezpec¢nost.

Prinosy projektu budd smerované na plosné dosiahnutie a zjednotenie poZadovanych Standardov
v sUlade s legislativou v oblasti kybernetickej a informacnej bezpecnosti v podmienkach obci a projekt
posilni ochranu obci technickymi a organizatnymi opatreniami pred narastajucimi kybernetickymi
hrozbami.

7. Meratelné ukazovatele NP a iné udaje

Zoznam meratel'nych ukazovatelov projektu

Typ Merna jednotka o
- . ‘ - , . Indikativna
meratelného Kaod Nazov meratelného ukazovatela meratelného cielova
ukazovatela meratelného projektu ukazovatela i
. . hodnota
projektu projektu

12V zmysle zmluvy o poskytnuti nendvratného finanéného prispevku sa pre typ meratelného ukazovatela projektu — vystup Standardne
cielovd hodnota nastavuje ku koncu realizacie ndrodného projektu. Pre typ meratelného ukazovatela projektu — vysledok sa Standardne
cielovd hodnota nastavuje na obdobie udrZatelnosti ndrodného projektu.
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ukazovatela
projektu!!
vystup Verejné institucie podporované v Verejné
PSKPSOI12 rozvoji kybernetickych sluzieb, g 1500
institucie
produktov a procesov
Pouzivatelia novych a
vysledok vylepSenych verejnych pouzivatelia /
PSKPRCR11 digitalnych sluzieb, produktov a rok 1500
procesov

Vysvetlenie meratelného ukazovatela projektu ,vystup“: Ako poskytovatelia zakladnych sluzieb Statu,
sU obce povinné zabezpedit kyberneticki bezpecénost podla poZiadaviek definovanych v prislusnej
legislative. Vo vacsine obci s po¢tom obyvatelov do 6 000 je vSak tato problematika ¢asto zanedbavana
a je na pokraji zaujmu obce. Na Slovensku je aktudlne v uvedenej velkostnej kategorii 2795 obci (na
zaklade poctu obyvatelov na konci roka 2023). Naplnenim ciela projektu by sa tak kyberneticka
bezpecnost zvysila celkovo v pripade 54 % obci. Vyska ciefovej hodnoty 1500 bola zvolena na zaklade
¢asového a finanéného ramca pre Uspesné naplnenie ciela so zachovanim kvality dodanych sluzieb.

Vysvetlenie meratelného ukazovatela projektu ,vysledok”:
pouzivatelov je uréena na zéklade poZiadaviek zdkona €. 95/2019 Z. z. o informacénych technoldgiach
vo verejnej sprave a o zmene a doplneni niektorych zakonov, kde obec je orgdnom riadenia a zaroven
aj spravcom informacnych technoldgii vo verejnej sprave. Z toho vyplyva Ze zodpovednou osobou za
kyberneticki bezpec¢nost obce je Statutér, ktorym je v tomto pripade starosta obce, t.j. pouzivatel.

Zoznam inych tdajov projektu (ak relevantné)

Indikativha cielovd hodnota 1500

projektu za rok

Kdéd iného . T Merna jednotka
C 13 Nazov iného ldaja Ao
udaja iného udaja

DPSK034 Priemerna hruba mesacna mzda financovana z projektu za rok EUR/rok

DPSK035 Median priemernych hrubych mesacnych miezd financovanych z EUR/rok

8. Prinosy, ktoré sa daju oc¢akavat pre cielové skupiny (ak je to relevantné)

Cielova skupina

Pocet!*

Prinos

1 Uvadza sa kod meratelného ukazovatela projektu, nie kod spolo¢ného, resp. Specifického meratelného
Ak meratelny ukazovatel projektu eSte nema prideleny kdd, uvadza sa ,n/a“.

13 Ak iny Udaj eSte nema prideleny kod, uvédza sa ,,n/a“.

14 Ak nie je mozné uviest pocetnost cielovej skupiny, uvedte do tejto ¢asti zdévodnenie.

ukazovatela programu.
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9. Aktivity narodného projektu

a. V tabulke nizsie uvedte rdmcovy popis aktivit, ktoré budu v rdmci identifikovaného narodného
projektu realizované.

> C Las s Sposob realizacie Predpokladany pocet
Nazov aktivity Cosa m'a aktl\{ltou (ziadatel' a / alebo mesiacov realizacie
dosiahnut .
partner) aktivity
Zabezpecenie suladu Ziadatel (Realizacia 36
Hlavna aktivita: z legislativnymi pomocou doddvatela,
Zvysenie bezpecnostného poZiadavkami, ktory bude vyhlaseny
standardu v oblasti spracovanie verejnym
kybernetickej a bezpecnostnej obstaravanim.)
informacnej bezpecnostiv | dokumentacie,
podobe procesného, implementacia
technického, hardvérového | a zavedenie procesov,
vybavenia, aplikacii, SW zdielanie pozicie IT
ako aj zastresenie zdielanej | security experta,
funkcie IT security experta inStalacia EDR, firewall,
pre kyberneticku NAS a Skolenie pre
bezpeénost. Statutdrov a
zamestnancov

b. V tabulke niZsie uvedte, &iv rdmci ndrodného projektu bude uplatneny institdt uZivatela®® podla
§ 3 pism. u) zdkona ¢. 121/2022 Z. z. o prispevkoch z fondov Eurdpskej inie a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov.

Poskytovatel prispevku
Typ uZivatela® uZivatelovi (Ziadatel
alebo partner)

Vyuzitie institutu

Nazov aktivit ., " gz .
y uzivatela (dno/nie)

Aktivita 1 nie
V pripade viacerych aktivit, dopliite informdcie za kaZdu z nich.

c. Uvedte detailnejsi popis aktivit.

Podaktivity projektu:

Technologické zvysenie bezpecnosti

V prvej etape bude realizovana implementacia hardvérovych a softvérovych rieseni na zaklade
vykonanej vstupnej GAP analyzy pre kazdu obec samostatne. Dalej sti¢astou prvej etapy bude aj pilotné
overenie na vzorke obci (max. 10), ktorého analytickym vystupom bude vypracovana vzorova
dokumenticia, ktord sa bude upravovat a aktualizovat pre potreby kazdej obce. Nasadenie a instalacia
NAS, EDR a Firewall.

Postupny rollout na dalSie obce na zdklade prejaveného zaujmu obci. Platforma Centralny
portal kybernetickej bezpecénosti dalej nazyvany ako ,kyberportal”, bude slizit ako hlavny
komunikacny nastroj ohladom moznej participacie obci na projekte (nahlasovanie sa do databazy

15 Uzivatel sa na rozdiel od partnera nepodiela na realizacii projektu Ziadatela, ale méze vyuzit finanény prispevok na realizaciu aktivit
definovanych poskytovatelom vo vyzve (napr. nakup a instalacia kotla). Podla § 3 pism. u) zakona €. 121/2022 Z. z. o prispevkoch z fondov
Eurdpskej Unie a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, uZivatelom je osoba, ktorej prijimatel alebo partner
poskytuje finan¢né prostriedky z prispevku na zdklade predchddzajuceho suhlasu poskytovatela a v sulade so zmluvou uzavretou medzi
prijimatelom a uzivatelom alebo partnerom a uzivatelom alebo inym obdobnym pravnym vztahom medzi prijimatelom a uzivatelom alebo
partnerom a uzivatefom.

16 Uvadza sa typ subjektu/oséb (napr. neverejni poskytovatelia soc. sluZieb, dlhodobi uchadzaéi o zamestnanie), alebo pravna forma.
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Ziadatelov, zasielanie dokumentacie/informacie o AS IS stave obce z pohladu KB, atd.). Obce si cez
kataldg sluzieb v kyberportali vyberu zaujem o sluzbu (NAS, EDR, Firewall, skolenie zamestnancov,
konzultacné sluzby kybernetickej a informacnej bezpecCnosti experta, podpora pri implementacii
dokumentdcii kybernetickej bezpecnosti, dispecing). Vzhfadom na to, Ze predmetom dodavky projektu
su technoldgie a sluzby medzi poskytovatelom a obcou bude uzavretd vzajomnda zmluva o zapozicke
investicného majetku. HW, SW a licencie budu vo vlastnictve MIRRI SR. Bezpe¢nostnd dokumentacia
bude v majetku obce. Z tohto vyplyva, Ze obec nebude znasat naklady spojené s technickou podporou
HW a SW dodanych licencii. Naklady spojené s podporou a predlZzovanim licencii bude v ramci
udrzatelnosti projektu znasat MIRRI.

Zodpovednost za poskytnuté HW, SW a licencie z pohladu fyzickej bezpecnosti bude upravend v
zmluvach o vypozi¢ke kde bude uvedeny zoznam zariadeni, ktoré budu sluzit na vykon kybernetickej
bezpecénosti v obci a povinnosti obce pri ich prevadzke. Detailné poziadavky na fyzicki bezpec¢nost
HW/SW budu zahrnuté v technickych poziadavkach opisu predmetu zakazky.

Dispecing je klucovy systém podpory pocas realizacnej a prevadzkovej fazy projektu, primarne
je urceny na harmonizovanie zavadzanych bezpecnostnych technolégii sluzieb a procesov. Dispecing a
podpora L1 a L2 incidentov zabezpecuje dodavatel. Podpora L3 incidentov zabezpecuje MIRRI SR
prostrednictvom narodného Systému vcasného varovania (EWS).

Zabezpecenie suladu s legislativnymi poziadavkami

Tato aktivita bude zamerana na zistenie stavu bezpecnostnych opatreni pomocou checklistu
pre subjekty kategdrie | podla vyhlasky ¢. 179/2020 Z.z. Celkovo ide o systematicky pristup k
hodnoteniu a zlepSovaniu bezpecnosti IT systémov pomocou kontrolného zoznamu a analyzy
rozdielov. Zistenie stavu bezpecnostnych opatreni na pomocou checklistu, zakladny stav bezpecnosti
IT systémov a GAP analyza.

Spracovanie bezpecnostnej dokumentacie v stlade s poZiadavkami zdkona ¢. 95/2019 ZolITVS
a zakona €. 69/2018 ZoKB. V ramci bezpec¢nostnej dokumentacie budu pre obce spracované aj interné
smernice, ktoré suvisia s riadenim KIB.

Implementacia zavedenia procesov a organizacie kybernetickej bezpecnosti. Celkovo ide o to,
aby organizacia mala jasne definované a efektivne fungujiuce mechanizmy na ochranu svojich
informacnych systémov a dat pred kybernetickymi hrozbami.

Zdielanie pozicie IT security experta pre kybernetickd bezpecnost. Celkovo teda ide o to, Ze
jeden IT bezpeénostny expert bude poskytovat svoje sluzby viacerym organizaciam alebo oddeleniam,
aby im pomohol zabezpedit ich informacné systémy a data pred kybernetickymi hrozbami.

Deliacou liniou sa rozumie naplnenie obsahovej ¢asti povinnych dokumentov pre konkrétne
obce, ktoré su poskytovatel zakladnej sluzby (dalej ako ,PZS“) a ako zaklad tvoria normovane
dokumenty vypracovane a odsuhlasene v ramci aktivit Reformy 4 tykajlcich sa Standardizacie a
metodického zjednotenia dokumentacie legislativne poZzadovanej. Reforma 4 neposkytuje individualne
vystupy a nerata s diverzitou cielovych PZS.

ZvySenie povedomia o kybernetickych hrozbach

Oboznamenie s technolégiami ¢o maju nainstalované (NAS, EDR, firewall).

Hlavnou naplfiou sSkolenia, bude implementacia a podrobné vysvetlenie pravidiel a principov
obsiahnutych v bezpecénostnej dokumenticii, ktoré je potrebne dodrziavat pri dennom vykone ¢innosti
na kazdej obci v spolupraci s manazérom kybernetickej bezpecnosti. Zaroven Skolenie bude vychadzat
aj s bezpecnostnej dokumentacie vytvorenej pre kazdu obec samostatne so zohladnenim najma na
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zaklady kybernetickej bezpecnosti, phishingové utoky, bezpecné pouZivanie hesiel a oboznamenie
zamestnancov so zadkladnymi zdsadami z pohladu KB.

Zamestnanci obci zodpovedni za KB ziskaju pristup do implementovanych bezpecnostnych nastrojov
za Ucelom riesenia KIB incidentov. Tieto osoby budi mat moznost absolvovat Skolenia k sprave
implementovanych bezpecnostnych nastrojov.

Deliacou liniou voci "NP Vzdeldvanie — ZvySenie urovne odbornosti v oblasti kybernetickej
a informacnej bezpecnosti u zamestnancov verejne spravy" je, Ze Skolenia v rdmci predkladaného
projektu budd vypracované na zdklade bezpecnostnej dokumentdcie a dodavaného softvéru a
hardvéru a budu uréené vyhradne na pouzivanie SW, HW a konkrétnej bezpecnostnej dokumentacie
pre konkrétnu obec.

Celkovy prinos pre obce do 6 000 obyvatelov bude plosné zvySenie kybernetickej ainformacne;j
bezpecnosti a kontinuity poskytovanych sluZieb.

NP bude realizovany v sulade s horizontalnymi principmi s povinnostou dodrzania stladu projektu s
Chartou zakladnych prav Eurdpskej tnie, rodovou rovnostou, nediskriminaciou a pristupnostou oséb
so zdravotnym postihnutim, ktoré su definované v Partnerskej dohode SR na roky 2021 — 2027 a v ¢l.
9 nariadenie o spolo¢nych ustanoveniach, bertc do Uvahy Chartu zakladnych prav Eurdpskej Unie a
povinnosti vyplyvajice z Dohovoru OSN o pravach os6b so zdravotnym postihnutim a zabezpecenia
pristupnosti v sulade s jeho ¢lankom 9, ako horizontalne zakladné podmienky. Pri implementacii
planovanych aktivit projektu sa budu dodrziavat vietky ¢lanky Charty ZP EU s ddrazom najma na €lanky
Charty ZP EU, ktoré sa najviac vztahuju k planovanym intervenciam, aktivitdm a cielovym skupindm.

V slvislosti so vSetkymi planovanymi aktivitami bude zohladneny v rdémci NP:

- princip rovnosti muzov a Zien a princip nediskrimindacie tak, aby nedochadzalo k znevyhodnenym
podmienkam pre akukolvek skupinu oséb a aby boli vytvorené podmienky pristupnosti aj pre osoby so
zdravotnym postihnutim k fyzickému prostrediu, k informaciam a komunikacii vratane informacnych a
komunikacnych technoldgii a systémov, ako aj k dalsim prostriedkom a sluzbdm dostupnym alebo
poskytovanym verejnosti.

10.Predpokladany ¢asovy ramec

Predpokladany datum vyhlasenia vyzvy 11/2025
vo formate mesiac/rok

Predpokladana doba realizacie NP 36

v mesiacoch

11.Finanény ramec?’

a) Ziadatela

Fond Eurdpsky fond regionalneho rozvoja
Celkové opravnené vydavky NP podla menej rozvinuty region 10 362 882
kategorie regiénu® (v EUR) viac rozvinuty regién 3070981
. . L . .. menej rozvinuty region 8 808 449,7
y4 E l'a kat 19 (v EUR
L) IRl LB A DRI (1 LY viac rozvinuty regién 1228392,4
L% , L. ) menej rozvinuty region 1554 432,3
Zdroj SR podla kat 20 (v EUR - "
roj SR podfa kategdrie regionu™ (v ) viac rozvinuty region 1842 588,6

7 Finanény ramec je potrebné uvadzat za cely NP spolu a v pripade financovania NP z viacerych priorit/$pecifickych cielov, aj v rozdeleni
podla Specifickych cielov.
18V pripade Kohézneho fondu vyberte ,neaplikuje sa“.

19V pripade Kohézneho fondu vyberte ,neaplikuje sa“.
20V pripade Kohézneho fondu vyberte ,,neaplikuje sa“.

10



Spolufinancovany
Eurépskou Uniou

Vlastné zdroje prijimatela?! podla kategérie
regionu?? (v EUR)

Vyberte polozku.

Vyberte poloZku.

Miera spolufinancovania (v %)

Zdroj EU 65,57 %
Statny rozpocdet SR 11,57 %
Prijimatel 22,86 %

Uplatriovanie Specifického pravidla
financovania?® (ak relevantné)

Zdroj pro-rata (v %)

Vyberte polozku.

Vyberte polozku.

V pripade uplatiiovania systému pro-rata
uvedte sposob jeho stanovenia (pomer
medzi VRR a MRR), ktory sa uplatiiuje v
pripade realizacie operacii s prinosom pre
oba kategorie regidnov, vratane nazvu
dokumentu v akom bol stanoveny.

V zmysle ¢l. 63 ods. 3 prva veta Nariadenia Eurdpskeho
parlamentu a Rady (EU) 2021/1060 z 24. juna 2021,
v projekte, ktory zahifia/ma prinos pre viac ako jednu
kategoriu regionu podla ¢lanku 108 ods. 2 nariadenia o
spolo¢nych ustanoveniach v rdmci c¢lenského Statu, sa
vydavky spojené s projektom pridelia na prislusné kategorie
regionu na pomernom zdaklade, a to podla objektivnych
kritérii.

Objektivnym kritériom vzhladom na povahu a zameranie
projektu je podiel zamestnancov verejnej spravy v
bratislavskom regiéne (NUTS IlI) k zamestnancom verejnej
spravy v SR (referenénym obdobim je rok 2021).

Celkové opravnené vydavky sa rozdelia nasledujucim
pomerom podla kategérie regionu:

- pre menej rozvinuty regiéon: 77,14 %,
- previac rozvinuty regién: 22,86 %.

b) partnera (ak relevantné)

Fond

Vyberte polozku.

Celkové opravnené vydavky NP podla
kategérie regionu?* (v EUR)

Vyberte polozku.

Vyberte polozku.

Zdroj EU podla kategérie regiénu? (v EUR)

Vyberte polozku.

Vyberte polozku.

Zdroj 3R podla kategérie regiénu?® (v EUR)

Vyberte polozku.

Vyberte polozku.

Vlastné zdroje partnera?” podla kategérie
regiénu?® (v EUR)

Vyberte polozku.

Vyberte polozku.

Miera spolufinancovania (v %)

Zdroj EU

Statny rozpocet SR

Partner

Zdroj pro-rata (v %)

Vyberte polozku.

21 Yvedte v sulade so Stratégiou financovania Eurépskeho fondu regionalneho rozvoja, Eurépskeho socialneho fondu plus, Kohézneho fondu,
Fondu na spravodlivi transformdciu a Eurépskeho ndmorného, rybolovného a akvakulturneho fondu na programové obdobie 2021 — 2027

22\ pripade Kohézneho fondu vyberte ,neaplikuje sa“.

2 Uvedte konkrétne Eislo tabulky a jej ndzvu podla Stratégie financovania Eurdpskeho fondu regionalneho rozvoja, Eurépskeho socidlneho
fondu plus, Kohézneho fondu, Fondu na spravodlivd transformaciu a Eurépskeho namorného, rybolovného a akvakultirneho fondu na

programové obdobie 2021 - 2027.

24V pripade Kohézneho fondu vyberte ,,neaplikuje sa“.
%V pripade Kohézneho fondu vyberte ,,neaplikuje sa“.
26V pripade Kohézneho fondu vyberte ,,neaplikuje sa“.

27 Uvedte v sulade so Stratégiou financovania Eurépskeho fondu regionalneho rozvoja, Eurépskeho socialneho fondu plus, Kohézneho fondu,
Fondu na spravodlivi transforméciu a Eurépskeho namorného, rybolovného a akvakultirneho fondu na programové obdobie 2021 — 2027

28V pripade Kohézneho fondu vyberte ,,neaplikuje sa“.
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Vyberte polozku.

V pripade uplatiiovania systému pro-rata
uvedte sposob jeho stanovenia (pomer
medzi VRR a MRR), ktory sa uplatnuje v
pripade realizacie operacii s prinosom pre
oba kategorie regionov, vratane nazvu
dokumentu v akom bol stanoveny.

12.Rozpocet

Indikativna vyska finanénych prostriedkov uréenych na realizaciu narodného projektu a ich vystizné
zdovodnenie
Predpokladané financné | Celkové opravnené

prostriedky na aktivity vydavky Planované vecné vymedzenie
NP (v EUR)
Hlavné aktivity
Aktivita 1
013 - Softvér 3665334 Vydavky pozostavaju z priemernych ponuk od

dodavatelov na implementdciu , konfiguraciu a dodanie
rieSenia pre EDR a centralny zber udalosti vratane
licencii +suma externych prac

022 Hardvér 3428 215 Vydavky pozostdavaju z priemernych ponuk od
dodavatelov na implementaciu, konfiguraciu pre firewall
a NAS, . prepocitané na najvyssi pocet zapojenych obci 1
500

518 — Ostatné sluzby 5034224 Suma predstavuje Skolenia spojené s dodanymi
zariadeniami a softvérom,dispecing (L1, L2 podpora),
zdielany manazér kybernetickej bezpecnosti.

521 Mzdové vydavky 427 240 Suma predstavuje sucet internych prac, ktoré
pozostavaju z 9 réznych pozicii ( BC/CBA), ktoré zaroven
nepredstavuju plné FTE. V prepocte na 36 mesiacov to
predstavuje ekvivalent 4 FTE s priemernou mzdou 5 700
EUR v super hrubej mzde (celkové naklady
zamestnavatela.

Hlavné aktivity spolu 12 555013

Podporné aktivity

907 Pausélna sadzba na 878 850 Pausalne vydavky

nepriame vydavky Vyska je stanovena prostrednictvom zjednoduseného
vykazovania vydavkov. V ramci projektu predpokladame
rozpoctovanie pausalnych vydavkov na podporné
¢innosti vo vyske 7% z opravnenych priamych nakladov
projektu

Podporné aktivity 878 850

SPOLU

CELKOM 13433 863

V pripade zvysenia celkovych oprdvnenych vydavkov NP (po jeho schvdleni komisiou
pri Monitorovacom vybore pre Program Slovensko 2021 — 2027) o viac ako 15 % (a nejde o pripad, kedy
je urcenie alokdcie vysledkom realizovanej Studie uskutocnitelnosti), riadiaci orgdn /
sprostredkovatelsky orgdn predloZi pred vyhldsenim vyzvy na schvdlenie prislusnej komisii pri
Monitorovacom vybore pre Program Slovensko 2021 — 2027 upraveny zamer NP.

12
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Ostatné zmeny v rozpocte projektu (napr. doplnenie novej skupiny vydavkov, vypustenie skupiny
vydavkov, zvysenie alebo zniZenie vysky oprdvnenych vydavkov v ramci skupin vydavkov a pod.) nie je
potrebné predkladat na schvdlenie prislusnej komisii pri Monitorovacom vybore pre Program Slovensko
2021 -2027.

13.Dalsie informéacie o ndrodnom projekte

Cielom projektu je systematické rieSenie a elimindcia akumulovaného investicného dlhu v oblasti
kybernetickej a informacnej bezpecnosti na Urovni obci, pricom ambiciou je v maximdalnej moZnej
miere znizit naklady obci spojené s implementaciou a prevadzkou bezpeénostnych opatreni. Po
uplynuti realizacnej a dokoncovacej fazy projektu budu aktivity projektu financované z rozpoctu
realizatora projektu, teda MIRRI SR ako sucast udrzatelnosti projektu. Pocas doby udrzatelnosti bude
pripraveny mechanizmus na dlhodobé poskytovanie centralizovanych sluZzieb kybernetickej
bezpecnosti pre obce v sulade s planovanou reformou systému miestnych samosprav, ktorej cielom by
malo byt zniZovanie poétu obci, resp. dradov.

V ramci realizacie projektu bude podpisané memorandum o spolupraci so zdruzenim DEUS s ciefom
zefektivnit poskytovanie sluzieb zapojenym obciam a vyuzit synergie aktivit zdruZzenia DEUS a MIRRI
SR. Pocas realizacie projektu zéroven bude vykonané zmapovanie 0s6b zodpovednych za bezpecnost
na jednotlivych obciach z dovodu moznosti dlhodobej spoluprace. Okrem toho budu navrhnuté aj
spbsoby zapojenia tychto os6b do projektu.

Plan testovania implementovanych nastrojov bude predmetom PID a DNR. Testovanie je planované
pocas implementacie kazdého nasadeného nastroja podla testovacich scenarov. Do testovania bude
zapojena VJ CSIRT, ktora po nasadeni technoldgii vykona test spravnosti nastavenia politik zvonka
pomocou systému Achiles aj z vnutra obce.

Detailnejsie informacie ohladom narodného projektu su dostupné v linku nizsie. Dany link je odkaz na
Metainformacny systém Ministerstva investicii, regiondlneho rozvoja a informatizacie Slovenskej
republiky kde sa nachadza kompletna dokumentacia v stlade s Vyhlaskou 401/2023 Z.z.

Detail poloZky Projekt rozvoja IT, Kybernetickd bezpeénost v samosprdve do 6 000 obyvatelov | MetalS
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