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Zamer narodného projektu?

Nazov narodného projektu (dalej aj ,,NP“):
Vyskum a vyvoj systému pre komplexné zvladanie bezpecnostnych hrozieb (Al Security Lab)

Ziadatel?:

Obchodné meno/nazov

Akadémia Policajného zboru v Bratislave — InStitut
bezpecnostnych vied APZ v Bratislave

Pravna forma

Rozpoctova organizacia — Statna vysoka Skola

Sidlo

Sklabinska 1, 835 17 Bratislava 35

iI¢o

00735779

Poskytovatel: Ministerstva Skolstva, vyskumu, vyvoja a mladeze SR

7 e

Partner, ktory sa bude zt¢astiovat na implementacii aktivit NP (ak je to relevantné)

Obchodné meno/nazov

Ministerstvo vnutra Slovenskej republiky

Pravna forma

Rozpoctova organizacia

Sidlo

Pribinova 2, 812 72 Bratislava

iI¢o

00151866

Zddévodnenie potreby partnera NP3

Ministerstvo vnutra Slovenskej republiky je udstrednym
organom S$tatnej spravy zamerany okrem iného aj na ochranu
vnutorného poriadku, bezpecnosti, krizového riadenia a
koordindciu vzdelavania zamestnancov obci a vysSich
uzemnych celkov plniacich ulohy statnej spravy. Vzhladom na
tuto rozsiahlu kompetenénu posobnost projekt logicky spada
do jeho pbésobnosti a jeho priame riadenie a realizacia
garantuju sulad s narodnymi bezpeénostnymi prioritami,
stratégiami a legislativnymi ramcami. Je teda nevyhnutné
realizovat narodny projekt, ktorého hlavnym realizdtorom
bude APZ v Bratislave v spolupraci s Ministerstvom vnutra SR.
Narodny projekt umoZni centralizovany, strategicky
koordinovany pristup, ¢im sa zniZi riziko duplicit, rozdielov v
kvalite alebo nekoordinovanych vystupov, ktoré by mohli
vzniknut pri réznych prijimateloch v dopytovo-orientovanych
vyziev. Ministerstvo vnutra Slovenskej republiky prevadzkuje
uloziska a systémy vladneho cloudu, vypoctovy vykon, ktoré
st zakladnym predpokladom realizacie projektu.

Kritéria pre vyber partnera*

Ustredny organ S$tatnej spravy zodpovedny za ochranu
ustavného zriadenia, verejného poriadku, bezpecnosti oséb a
majetku, koordinaciu vykonu Statnej spravy uskutocnovanej
obcami, vy$simi Uzemnymi celkami a organmi miestnej Statnej
spravy, Policajny zbor, koordindciu vzdelavania zamestnancov
obci a vyssich zemnych celkov plniacich Ulohy Statnej spravy.

1 Formuldr zédmeru NP predstavuje minimalny obsahovy $tandard, ktory je poskytovatel opravneny dopifiat a rozsirovat na zaklade svojich

potrieb.

2 Uviest aj nazov sekcie, ak je to relevantné. Ziadatelom je osoba, ktora Ziada o poskytnutie prispevku do nadobudnutia Géinnosti zmluvy
o poskytnuti nenavratného finanéného prispevku alebo pravoplatnosti rozhodnutia podla § 13 ods. 2 zakona €. 121/2022 Z. z. o prispevkoch
z fondov Eurdpskej unie a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, alebo osoba, ktora predklada zamer NP.
3 Pod partnerom sa rozumie partner ako je definovany v § 3, pism. t) zdkona €. 121/2022 Z. z. o prispevkoch z fondov Eurdpskej tnie a o
zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.
4 Uvedte, na zaklade akych kritérii bol partner vybrany, alebo ak boli kritéria zverejnené, uvedte odkaz na internetovu stranku, kde su
dostupné. Ako kritérium pre vyber partnera méze byt tieZ uvedena predchadzajlca spolupraca Ziadatela s partnerom, ktora bude nalezite
opisand a odévodnenad, aviak nejde o spolupracu, ktord by v pripade verejnych prostriedkov spadala pod pésobnost zdkona €. 343/2015 Z. z.
o verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.
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APZ v Bratislave v obdobi od 04/2022 do 12/2023 v pozicii
partnera sa spolupodielala na implementacii narodného
projektu s nazvom ,ZvySenie odolnosti Slovenska voci
hybridnym hrozbdm pomocou posilnenia kapacit verejnej
spravy” kod projektu ITMS2014+: 314011CDW?7, ktorého
hlavnym cielom bolo zvySenie odolnosti Slovenska voci
posobeniu hybridnych hrozieb prostrednictvom realizacie
komplexného suboru opatreni zahrfnajucich optimalizaciu
procesov v subjektoch verejnej spravy, Upravou regulacného
ramca, zvySenim kapacit, ziskanim novych kompetencii a
zrucnosti subjektami verejnej spravy.

Projekt bol realizovany Ministerstvom vnutra Slovenskej
republiky - Institut spravnych a bezpecnostnych analyz MVSR
v spolupraci so Styrmi partnermi: APZ v Bratislave,
Ministerstvom obrany Slovenskej republiky, Ministerstvom
zahranicnych veci a eurdpskych zalezitosti Slovenskej
republiky a Uradom vlady Slovenskej republiky.

Ma partner jedinecné postavenie Ministerstvo vnutra Slovenskej republiky
na implementaciu tychto aktivit? Zakon ¢. 575/2001 Z. z. Zakon o organizacii ¢innosti vlady a
Ak ano, na akom zaklade? organizacii Ustrednej Statnej spravy - § 11

Ministerstvo vnutra Slovenskej republiky je udstrednym
organom Statnej spravy pre:

a) ochranu ustavného zriadenia, verejného poriadku,
bezpecnosti 0s6b a majetku, ochranu a spravu statnych hranic,
bezpeénost a plynulost cestnej premavky, ochranu
bezpectnosti a plynulosti Zelezni¢nej dopravy, veci zbrani a
streliva, sukromné bezpecnostné sluzby, vstup na Uzemie
Slovenskej republiky a pobyt cudzincov na jej Uzemi, obcianske
preukazy, cestovné doklady a opravnenia na vedenie
motorovych vozidiel, otazky azylantov a odidencov, evidenciu
obyvatelov, evidenciu cestnych motorovych a pripojnych
vozidiel, integrovany zachranny systém, civilnd ochranu a
ochranu pred poziarmi,

d) koordinaciu vzdelavania zamestnancov obci a vyssSich
uzemnych celkov plniacich ulohy statnej spravy.

V ramci narodného projektu s nazvom ,Zvysenie odolnosti
Slovenska voci hybridnym hrozbdm pomocou posilnenia
kapacit verejnej spravy“ kdéd projektu  ITMS2014+:
314011CDW7 vzniklo v ramci InStitutu spravnych a
bezpecnostnych analyz MVSR - Centrum boja proti hybridnym
hrozbam.

Sumarne informacie o NP
Celkové opravnené vydavky NP (v EUR) 12 999 525,29 EUR

Miesto realizacie projektu (na trovni kraja, | celé Gzemie Slovenskej republiky
resp. celé uzemie Slovenskej republiky)

Identifikacia hlavnych cielfovych skupin subjekty verejnej spravy a nimi zriadené subjekty, vratane
(ak relevantné) subjektov Uzemnej samospravy
Projekt so Specifickym urcenim nie

pre marginalizované rémske komunity®

5Zo zoznamu sa vyberie:
- "ano" v pripade, ak sa projekt planuje realizovat vyhradne v lokalitich Atlasu rémskych komunit a bude financovany z alokacie
so $pecifickym uréenim pre marginalizované rémske komunity,
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Zaclenenie narodného projektu v §trukture Programu Slovensko®

Ciel politiky sudrznosti’ 1 Konkurencieschopnejsia a inteligentnejSia Eurdpa vdaka
presadzovaniu inovativnej a inteligentnej transformacie
hospodarstva a regionalnej prepojenosti IKT

Priorita 1P1 Veda, vyskum a inovacie

Specificky ciel RSO1.1 Rozvoj a rozsirenie vyskumnych a inovaénych kapacit
a vyuzivanie pokrocilych technolégii

Opatrenie (ak relevantné) 1.1.4 Podpora optimalizacie, rozvoja a modernizacie
vyskumnej infrastruktury

Suvisiace typy akcii® Dobudovanie vyskumnych infrastruktur pre rieSenie

celospolocenskych vyziev a mimoriadnych situacii

Zakonné poziadavky

§ 23 ods. 3 zdkona €. 121/2022 Z. z. o prispevkoch z fondov Eurépskej tinie a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov

1. Dévod uréenia prijimatela NP°

APZ v Bratislave je zriadend zakonnym opatrenim Predsednictva Slovenskej narodnej rady ¢.
370/1992, pravne postavenie APZ v Bratislave ako $tatnej vysokej Skoly univerzitného typu
vychadza zo zédkona ¢. 131/2002 Z. z. o vysokych skoldch a o zmene a doplneni niektorych zakonov,
v zneni neskorsich predpisov. APZ v Bratislave v rdmci svojho poslania rozvija vedecké poznanie v
akreditovanych Studijnom odbore Bezpecnostné vedy avdvoch Studijnych programoch
Bezpecnostnoprdavna ochrana os6b a majetku a Bezpecnostnopravne sluzby vo verejnej sprave,
pripravuje vysokoskolsky kvalifikovanych a profesiondlne zdatnych odbornikov pre uatvary
Policajného zboru, odborné pracoviska Ministerstva vnutra Slovenskej republiky a dalSich Statnych
a nestatnych bezpecnostnych sluZieb, zabezpecuje dalSie vzdeldvanie a uskutocriuje vedecku
vychovu, rigorézne, habilitacné a inauguracné konanie.

Institat bezpecnostnych vied APZ v Bratislave - hlavnym cielom Institatu bezpecnostnych vied
Akadémie PZ je vytvdranie podmienok pre permanentny rozvoj kvality vzdeldvania a vzdeldvacich
procesov v prepojeni na vysokoskolské vzdelavanie vo vednom odbore Bezpecnostné vedy,
v Studijnych programoch bezpecnostnopravna ochrana oséb a majetku a bezpecnostnopravne

- "nie" v pripade, ak sa projekt neplanuje realizovat v lokalitach Atlasu rémskych komunit a nebude financovany z alokdcie so $pecifickym
uréenim pre marginalizované rémske komunity,

- "Ciastoéne" v pripade, ak sa cely projekt, resp. aj Cast projektu planuje realizovat v lokalitdch Atlasu romskych komunit a nebude
financovany z alokacie so Specifickym uréenim pre marginalizované rémske komunity,

- "nepriamo" v pripade, ak sa:

o projekt planuje realizovat bez potreby sledovat prepojenie na lokality Atlasu rémskych komunit, ¢iastocne bude financovany
z alokacie so S3pecifickym urcenim pre marginalizované romske komunity arealizacia projektu predpoklada vplyv aj
na marginalizované rémske komunity — tento vplyv sa blizsie uvadza v ramci ramcového popisu projektu.

o projekt planuje realizovat bez potreby sledovat prepojenie na lokality Atlasu rémskych komunit, nebude financovany z alokécie
so $pecifickym uréenim pre marginalizované rdmske komunity, ale realizacia projektu moze mat vplyv aj na marginalizované romske
komunity.

6V pripade zameru NP, ktory sa planuje financovat z viacerych cielov politiky stdrznosti / priorit / $pecifickych ciefov / opatreni sa vyberu
20 zoznamu viaceré polozky.

Zakon €.121/2022 Z. z. o prispevkoch z fondov Eurdpskej Unie a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, Ramec
implementacie fondov a metodicky dokument €. 2 riadiaceho organu pre Program Slovensko neobmedzujd, resp. nevylu¢uji moznost spojit
dva schvalené zédmery narodnych projektov do jednej vyzvy, resp. na jeden schvéleny zdmer narodného projektu vyhlasit dve vyzvy na
predloZenie narodnych projektov. V takychto pripadoch bude riadiaci organ posudzovat vyzvu tak, aby boli splnené vietky parametre
schvaleného/schvélenych zameru/zamerov narodného projektu beruc na zretel povolené odchylky.

7V pripade Fondu na spravodlivd transformdciu sa vyberie "-".

8V sulade s informaénym monitorovacim systémom.

%V pripade, ak ide o prijimatela, ktory nie je uréeny v Programe Slovensko, alebo ktorého kompetencie nevyplyvaju z osobitnych predpisov
podla zakona €. 121/2022 Z. z. o prispevkoch z fondov Eurdpskej Unie a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,
prislusna komisia pri Monitorovacom vybore pre Program Slovensko schvalenim zameru NP schvaluje aj prijimatela NP. V opa¢nom pripade
sa prijimatel NP neposudzuje.
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sluzby vo verejnej sprave a podla poZiadaviek a potrieb praxe. Institut bezpecnostnych vied plni
ulohu vyskumno-vyvojového lidra a garanta odbornej pripravy. Zabezpecuje metodiky, vedecké
overenie pouZitelnosti Al v bezpecnostnych procesoch, navrh a realizaciu simula¢nych tréningov a
digitalnej forenziky, ako aj vzdeldvanie.

Poslanim Institutu bezpeénostnych vied Akadémie PZ je podporovat pripravenost vysokoskolsky
kvalifikovanych a profesionalne zdatnych odbornikov pre utvary Policajného zboru, odborné
pracoviska Ministerstva vnutra Slovenskej republiky a dalSich Statnych a nestatnych
bezpeénostnych sluzieb; zabezpedovat dalsie vzdelavanie, rozvijat vedecké poznanie vo vednom
odbore Bezpecnostné vedy a studijnych odboroch bezpecnostnopravna ochrana oséb a majetku a
bezpeénostnopravne sluzby vo verejnej sprave, vykonavat expertnu a znalecku ¢innost, poskytovat
sucinnost pri uskutoc¢riovani vedeckej vychovy na strednych odbornych skolach Policajného zboru.

Hlavny ciel a poslanie Instititu bezpeénostnych vied Akadémie PZ bude naplfiané prostrednictvom
profesiondlnej angaZovanosti vo vedeckej projektovej Cinnosti s podporou aktudlnych nastrojov
informacno - komunikacnych technoldgii a znaleckych aktivit s dorazom na vzdelavacie procesy pre
potreby rezortu Ministerstva vnutra SR ale aj externého prostredia.

. Odovodnenie vyuzitia NP

Umeld inteligencia (Al) je kltic¢ova pre zvladanie dynamickych bezpecnostnych hrozieb, pretoze
umoznuje rychlu analyzu velkych dat, predikciu rizik a adaptivne rozhodovanie v redlnom case. V
prostredi verejnej bezpecnosti skracuje reakény cas, zvysSuje presnost detekcie incidentov a
umoziuje standardizovany post-incidentny audit (logy, vysledovatelnost, spatné ucenie systémov).
Projekt cieli na zodpovedné a pravne suladné vyuZitie Al, pri ktorom su Ustredné transparentnost,
kontrolovatelnost a ochrana zékladnych prav.

Realizdcia navrhovaného rieSenia prostrednictvom narodného projektu je opodstatnend vzhladom
na jeho systémovy, strategicky a celospolocensky vyznam. Projekt riesSi vyskum a vyvoj pre
komplexné zvladanie bezpecnostnych hrozieb s priamym dopadom na ochranu verejnosti a
kl'acovych institucii — $koél, dradov a dalsich subjektov verejnej spravy.

Prijimatelom a partnerom projektu su organizacie, ktoré disponuji unikdtnou kombindciou
odbornych, vyskumnych, vedeckych a legislativnych kompetencii v oblasti bezpecnosti. Z pohladu
cielov projektu je nevyhnutné, aby projekt:
e mal priamu vézbu na tvorbu ndrodnych bezpecnostnych politik a stratégii,
e mal odborné kapacity na zabezpecenie vyskumu a vyvoja v oblasti bezpecnosti a Al,
e disponoval prepojenim na Policajny zbor SR a zachranné zlozky,
e bol schopny zabezpedit vysokd mieru doveryhodnosti vysledkov projektu priimplementacii do
praxe.

Z uvedenych doévodov iny subjekt by nedisponoval zodpovedajicim postavenim, kapacitami ani
oprdvneniami na rieSenie projektu v danom rozsahu.

. Zdévodnenie vyluéenia ,,sutainého postupu” vyberu projektu prostrednictvom vyzvy

Vzhladom na narodny charakter projektu s celostatnym dosahom, ktory ma byt realizovany
Ustrednym organom S$tatnej spravy nie je vhodné ani efektivne realizovat vyber prijimatela
prostrednictvom sutazného postupu. Uvedenym spbsobom realizidcie projektu dochadza aj k
Uspore administrativnych Ukonov na strane Ziadatela pri sitaznom postupe prostrednictvom vyzvy,
a v konec¢nom désledku k efektivnejSiemu vyuZitiu finanénych prostriedkov.
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Sutaz by zaroven viedla k roztfragmentovaniu rieseni, ktoré by nebolo mozné centralne uplatnit ani
garantovat ich interoperabilitu, pricom by sa zvySovalo aj riziko duplicitnych rieseni.

4. Uplatnenie principu partnerstva pri priprave zdmeru narodného projektu

Ministerstvo vnutra Slovenskej republiky) ako strategicky partner zohrava klicovu Ulohu uz v
pripravnej faze projektu. Jeho zapojenie zabezpedilo odborny a systémovy ramec projektu, ako aj
sulad so Statnymi prioritami v oblasti bezpecnosti.

Popis narodného projektu

5. Vychodiskovy stav

Slovensko ako aj iné Staty EU su pod silnym tlakom bezpecnostny hrozieb a celia réznym
bezpecnostnym vyzvam. Objavuju sa incidenty, ktoré ohrozuju bezpecnost Statu a jej obyvatelov. Tieto
incidenty su vysledkom réznych aktivit, od kybernetickych utokov cez nasilie, destabilizacné aktivity a
vytrznosti aZz po mimoriadne udalosti ako poZiare, povodne ¢i informacné operacie prostrednictvom
socidlnych médii. Sucasné bezpecnostné procesy su Casto viac reaktivne ako prediktive, manualne a
nepripravené na dynamicky sa meniace podmienky. Zname predikcie globalneho vyvoja (klima,
bezpecnostna situdcia vo svete, vojna, resp. ozbrojené konflikty v susedstve, virtudlny svet socidlnych
sieti) nevykazuju Ziadne naznaky pre zlepSenie situdcie v budicnosti, naopak, skoér rataju s ndrastom
rizik a naslednych moznych incidentov. Reakcie zodpovednych orgadnov Slovenskej republiky (dalej len
,»SR*) na vacsie krizy v minulom obdobi (Covid-19, zemetrasenie v PreSovskom kraji, ute¢enci z Ukrajiny
a pod.) nepreukazali vysoki mieru pripravenosti (plany, postupy), ¢i vébec predikcie tychto rizik .
Existuje preto vyznamna prileZitost pre vytvorenie komplexného riesenia pre riadenie rizik
bezpecnostnych hrozieb Slovenskej republiky a zvlddanie bezpeénostnych hrozieb, ktoré spoja vyhody
umelej inteligencie, simula¢nych technoldgii a datovej analytiky a to prostrednictvom cieleného
vyskumu a vyvoja.

V oblasti digitalnych technolégii a umelej inteligencie doslo v poslednych rokoch k vyraznému pokroku.
Al rieSenia sa vyuZivaju v priemysle, zdravotnictve, doprave, ale aj v oblasti verejnej bezpecnosti. Tieto
technoldgie umoziuju predikciu rizik, automatizované rozhodovanie, monitoring a analyzu velkych dat
a simulaciu roznych scendrov. Zaroven sa rozvijaju technoldgie ako loT, inteligentné senzory, rozsirena
a virtudlna realita (AR/VR) a mobilné aplikacie, ktoré mozu byt klicové pre bezpecné zvladnutie
prirodnych, ako aj antropogénnych hrozieb.

Umeld inteligencia sa stava Coraz doleZitejSou v oblasti bezpecnosti, pretoze dokaze spracovavat
obrovské mnozstvo dat, ¢o zlepsuje detekciu hrozieb ndslednu reakciu na jednotlivé hrozby a celkové
zabezpecenie. VyuZiva strojové ucenie a dalSie techniky na analyzu rozsiahlych suborov udajov,
identifikdciu vzorcov naznacujucich hrozby a automatizdciu reakcii, ¢o vedie k proaktivhym a
efektivnejSim bezpecnostnym opatreniam. Teda k:

e Pokrocilej detekcii hrozieb a monitorovaniu v redlnom case;
e VylepsSenej reakcii na incidenty,

e \VylepSenej sprave zranitelnosti,

e Detekcii phishingu a spamu,

e Autentifikacii a autorizaciu pouzivatelov.

Umeld inteligencia (Al) sa ukazala ako klticovy nastroj pri rieSeni problémov bezpecnosti a ponuka vyvoj
inteligentnych agentov na efektivne riesenie Specifickych bezpeénostnych vyziev. Inteligentny agent,
¢i uz vo forme hardvéru alebo softvéru, bude navrhnuty tak, aby optimalizoval pravdepodobnost
dosiahnutia definovaného ciela prostrednictvom svojej schopnosti pozorovat, ucit sa a robit
informované rozhodnutia.
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Pod povrchom inteligentni agenti spracovavaju obrovské mnozstvo Udajov, aby sa ucili a porozumeli
vzorcom. Pri nasadeni v obrannych systémoch tito agenti uplatiuju svoje znalosti analyzou
prichadzajucich Udajov vratane predtym neidentifikovanych informacii. Umeld inteligencia v oblasti
bezpecnosti pomaha bezpecnostnym profesiondlom rozpozndvanim zloZitych vzorcov udajov,
poskytovanim praktickych odporicani a umoznenim autondmneho zmierfiovania. Zlepsuje detekciu
hrozieb, podporuje rozhodovanie a urychluje reakciu na incidenty.

Umeld inteligencia vyuzZiva tri zakladné mechanizmy na riesenie zloZitych bezpecnostnych problémov:

e umeld inteligencia vynika v rozpoznavani a klasifikacii vzorcov idajov, ktoré mozu byt pre ludi
narocné na analyzu. Tieto vzory prezentuje bezpecnostnym profesiondlom na dalSie
preskimanie a analyzu;

e Inteligentni agenti ponukaju praktické odporucania na zaklade identifikovanych vzorcov a
poskytuju bezpecnostnym profesiondlom usmernenia o vhodnych opatreniach;

e Niektori inteligentni agenti mdézu podniknit priame kroky v mene bezpeénostnych
profesiondlov na rieSenie a napravu bezpecnostnych problémov. Zatial ¢o organizacia uz
mbze mat kvalifikovanych bezpeénostnych profesiondlov, pokrocilé nastroje a dobre
zavedené procesy, inteligentni agenti sa snazia vylepsit a rozsirit tieto existujlce zdroje, ¢im
posilnia celkové obranné schopnosti.

Vychodiskové dokumenty na narodnej a eurépskej Urovni

e V BezpecCnostnej stratégii SR sa v Il kapitole 6.f piSe: ,ZvySovanie odolnosti Statu voci
bezpecnostnym hrozbdm, vratane zaistenia riadneho fungovania Ustavnych orgdnov; budovania
bezpecného a odolného kybernetického priestoru; prevencie a minimalizacie prejavov
extrémizmu a radikalizacie, posilfiiovania podpory a dovery verejnosti k demokratickym
insStituciam a zakladnej orientacii zahrani¢nej a bezpeénostnej politiky; rozvijania kompetentnej
bezpecnostnej komunity; budovania demokratického povedomia a osobnej zodpovednosti u
mladej generacie; posilnenie kvality a ulohy vzdelavacieho systému pri rozvoji demokracie a
zaistovani bezpecnosti; posilfiovania sudrznosti a kultirneho rozvoja spolocnosti a rozvoja
ob¢ianskej spolo¢nosti. Stat a spolo¢nost musia byt schopné odolat krizovym situdcidm bez toho,
aby to ohrozilo ich zdkladné fungovanie a tym aj bezpecénost obéanov.”

e  Programové vyhlasenie vlady SR na roky 2023 - 2027 ,,Lepsie, pokojnejSie a bezpelnejsie Zit“

e  Bezpecnostna stratégia SR 2021

e Nariadenie Eurépskeho parlamentu a Rady (EU) 2024/1689 z 13. jina 2024, ktorym sa stanovuju
harmonizované pravidld v oblasti umelej inteligencie. Sulad s eurépskym ramcom pre Al: Projekt
sleduje poziadavky eurdpskej regulacie.

e Narodna stratégia kybernetickej bezpecnosti na roky 2021 az 2025 schvalena vladou SR dia
7.1.2021 wvytyCuje viacero strategickych cielov, medzi nimi ,Vzdelani odbornici a vzdelana
verejnost” a ,,Rozvoj vyskumu a vyvoja v oblasti kybernetickej bezpeénosti“. Navrhovany spdsob
dosiahnutia tychto ciefov zahffia vytvorenie viacerych systémov vzdeldvania, zameranych na
adresovanie vyssie identifikovanych a popisanych problémov. V ¢ase vzniku tohto Programu bol
vypracovavany suvisiaci akény plan. Narodna stratégia kybernetickej bezpecénosti na roky 2021
- 2025, dostupné z: https://www.nbu.gov.sk/wp-content/uploads/kyberneticka-
bezpecnost/Narodna-strategia-kybernetickej-bezpecnosti.pdf

e  Priloha ¢.1 k Narodnej stratégii riadenia rizik bezpecnostnych hrozieb Slovenskej republiky.
Dostupné tu: https://rokovania.gov.sk/RVL/Material/26865/1

e  Koncepcna reforma krizového riadenia a civilnej ochrany v Slovenskej republike na obdobie 2025
—2030. Dostupné tu: https://rokovania.gov.sk/RVL/Material/30933/1

Vystupy z ukoncenych narodnych projektov
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V ramci narodného projektu s nazvom ,Zvysenie odolnosti Slovenska voci hybridnym hrozbdm

pomocou posilnenia kapacit verejnej spravy” kod projektu ITMS2014+: 314011CDW?7, ktory bol

financovany z OP Efektivna verejnd sprava v programovom obdobi 2014-2020, boli okrem iného
zrealizované nasledovné vystupy:

e Dotaznik vnimania hybridnych hrozieb - jeho adresatmi boli Studenti a pedagdgovia
policajnych/vojenskych vysokych $kél vo V4, vybranych univerzit v EU ako aj mimo EU. Dotaznik
obsahoval suhrn otazok, ktoré boli orientované na oblast hybridnych hrozieb v celej skale ich
posobenia. Boli oslovené nasledovné univerzity:

= Akadémia Policajného zboru v Bratislave

» Akadémia ozbrojenych sil generala Milana Rastislava Stefanika, Liptovsky Mikuld$
= Slovenska technickd univerzita Bratislava

= Ekonomickd univerzita v Bratislave

= PreSovskd univerzita v PreSove

= Trencianska univerzita Alexandra Dubceka v Trencine

* Policejni akademie Ceské republiky v Praze, Praha, Ceska republika

» Zapadodleska univerzita v Plzni, Plzer, Ceska republika

= Jiho&eska univerzita v Ceskych Budé&jovicich, Ceské Budéjovice, Ceska republika
= University of public service Ludovika, Budapest, Madarsko

= Esterhazy Karoly katolic university, Eger, Madarsko

=  Wyzsza Szkota Policji w Szczytnie, Szczytno, Polsko

=  Krakovska akadémia Andrzeja Frycza Modrzewskiego, Krakov, Polsko

= Univesrity of Oradea, Oradea, Rumunsko

= Uzhhorod National University, Uzhorod, Ukrajina

= jzmir Katip Celebi Universitesi, lzmir, Turecko

= University of Maribor, Maribor, Slovinsko

= Fachhochschulle, Eisenstadt, Rakusko

e Dotaznik pre expertov - jeho adresatmi boli experti na policajnych Skolach v krajinach
V4. Experti sa vyjadrovali vo vztahovej rovine (t. z. vztah kazdej premennej ku kazdej
dalsej premennej) k nasledne uvadzanym parametrom.
e 43 publikaénych vystupov, pricom niektoré zcldankov boli publikované v prestiznych
karentovanych ¢asopisoch:
> HDI INDEX DIMENSIONS IN THE CONTEXT OF HYBRID THREA
» THE INFLUENCE OF EDUCATION ON THE ISSUE OF HYBRID THREATS
» HYBRID THREATS AND THEIR IMPACT ON THE PERFORMANCE OF THE BUSINESS
ENVIRONMENT

» ENSURING FINANCIAL SYSTEM SUSTAINABILITY: COMBATING HYBRID THREATS THROUGH
ANTI-MONEY LAUNDERING AND COUNTER- TERRORISM FINANCING MEASURES

»  THE RISKS OF MISUSING SOCIAL NETWORKS IN THE CONTEXT OF HYBRID THREAT

» INTEGRATED SECURITY STRATEGIES IN THE CONTEXT OF HYBRID THREATS IN THE SLOVAK
REPUBLIC

Administrativna, finanénu a prevadzkovu kapacitu Ziadatela a partnera

APZ v Bratislave a MVSR maju skusenosti s implementaciou réznych typov projektov (napr.: Zvysenie
odolnosti Slovenska voci hybridnym hrozbdm pomocou posilnenia kapacit verejnej spravy” kéd
projektu ITMS2014+: 314011CDW?7).
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Ziadatel a partner disponuje stabilnym finanénym zdzemim a skdsenostou s Gspe$nou realizaciou
projektov financovanych z verejnych a eurdpskych zdrojov. Financ¢né riadenie je nastavené v sulade
s principmi transparentnosti a efektivneho hospodarenia s verejnymi prostriedkami.

6. Hlavné ciele NP (strucne):

Cielom projektu je vytvorenie excelentného pracoviska - Bezpecnostné centrum pre umelu inteligenciu
umelej inteligencie v oblasti verejnej bezpecnosti v stlade s transformacnymi cielmi domény 3 RIS3
Digitalna transformacia Slovenska.
> Prioritnd oblast 3-1: Inteligentné a prepojené systémy a zariadenia internetu veci
Transformacny ciel 3-1 Zvysit v spolo€nosti schopnost rozhodovat sa na zéklade udajov od
urovne osobnych rozhodnuti, cez automatizované pracoviska v podnikoch, az po uroven
kritickej infrastruktury Statu, Zivotného prostredia a mestskej infrastruktiry s vyuZzitim réznych
metdd vratane strojového ucenia a umelej inteligencie.
> Prioritnd oblast ¢. 3-2: Zvy3Senie UZitkovej hodnoty vietkych druhov Udajov a databaz
Transformacny ciel 3-2 VyuZitim pokrocilych informacénych nastrojov zvysit vyuZitie
existujucich datovych zdrojov na spracovanie Udajov z existujicich StruktUrovanych aj
nestruktirovanych zdrojov aj novovznikajucich rozsiahlych baz ddajov, ktoré budu zakladom
rieSeni s vysokou pridanou hodnotou.
> Prioritna oblast ¢. 3-4: Kyberneticka bezpecnost a kryptografia
Transformacny ciel 3-4 Vybudovat bezpecnu informaénu spoloc¢nost, ktorad vyuziva moderné
technoldgie a dokaze sa branit proti kybernetickym Utokom a podporuje kybernetickd hygienu.
Podniky aj ostatné subjekty by mali mat k dispozicii také digitdlne rieSenia, v ktorych bude
bezpecénost ich integralnou siéastou, aby nemuseli ochranu svojich Gdajov a sieti, kontinuitu
vyroby a ochranu pred kybernetickymi Gtokmi riesit dalsimi naslednymi projektmi.

Zameranie Al Security Lab sa sustredi najma na:

1. Zber akonsolidaciu existujucich vedeckych, technickych a prakticky orientovanych
bezpeénostnych poznatkov, pre vytvaranie aimplementaciu scenarov pre bezpecnostné
hrozby podporované aktudlnymi IT rieSeniami.

2. Analyzu, predikciu a riadenie hrozieb: vyuzivanie modelov od poprednych svetovych hracov
(Meta LLaMA, IBM Watson a dalsie) pre predikciu a véasnu detekciu bezpecnostnych
incidentov.

3. Poskytovanie testovacieho Sandboxu (regulacného experimentalneho prostredia), ktoré
umozni testovat vysokorizikové Al systémy v redlnych podmienkach.

4. Monitorovanie vysokorizkovych systémov po uvedeni na trh.

5. Digitdlnu forenziku: Al nastroje pre identifikdciu, vySetrovanie a analyzu dokazov z digitalnych
stop (hlas, video, text).

6. Simulacny tréning: realistické scenare s adaptivnym Al tréningovym modulom pre zdsahové
jednotky, bezpeénostny personal, ale aj Siroku verejnost s cielom zlepSovat pripravenost a
zvysovat odolnost SR voci hrozbam.

7. Etické a prdvne aspekty Al: vyskum a ndvrh etickych a regulac¢nych ramcov pre pouZivanie
umelej inteligencie vo verejnej bezpecnosti v stlade s regulaénymi ramcami EU, napr. Al Act.

8. Budovanie znalostnej databazy hrozieb, za uUcelom popisu klucovych postupov pre
rozhodovanie Al modelov, pre implementaciu proaktivnej identifikacie a fixacie mozinej
hrozby.
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9. Identifikaciu mladych a perspektivnych talentov, ich zapojenie do vyskumnej a praktickej Casti
projektu riadenia bezpecnostnych hrozieb.

SANDBOX: subor pravidiel, protokolov a testovacich postupov (metodika), nie centralny ISVS.
Testovanie bude prebiehat v laboratérnom prostredi Ziadatela, resp. partnera podla posudenia, bez
poskytovania elektronickej sluzby verejnosti.

Z kontextu definicie sandboxu, vyplyva Ze ide o izolované prostredie, kde je mozné bezpecne testovat
alebo spustat IT aplikacie alebo systémy, bez rizika ovplyvnenia externého prostredia.

Definicia vysokorizikového Al systému vychadza z EU legislativy o umelej inteligencii (Al Act), ktora
rozdeluje Al systémy podla rizika, ktoré mozu predstavovat pre ludi a spolo¢nost.

Nakolko v ramci sandboxov budu testované rézne kritické situdcie, vektory utokov, ktoré mézu
vytvarat potencidlne riziko, dana infrastruktira bude pristupna iba poverenym a zaskolenym
osobam, ktoré sa budu aktivne zuc¢astriovat daného projektu a budd mat pristupové prava v zmysle
bezpecnostnym poZiadaviek.

MONITORING: Z pohladu praxe ide hlavne o sledovanie aktivit, vysledkov experimentov a
bezpecnostnych rizik spojenych s Al systémami. Projekt nebude prevadzkovat centralny monitorovaci
IS ani zbierat operacné logy OVM. Vytvori sa ,,PMM metodika“ (post market monitoring podla Al Act):
e katalog metrik (vykonnost, robustnost, drift),
e 3ablénu PMM planu pre poskytovatelov/pouzivatelov HR Al,
e proces vyhodnocovania incidentov a oznamovacej povinnosti (definicia ,,zavazného incidentu”
a sposob reportingu podla Al Act).

V ramci projektu bude implementované:
- Parametre na technické monitorovanie:
- Manazérske a procesné monitorovanie
- Etické a prdvne monitorovanie.

Metodika sluzi spravcom/poskytovatelom HR Al, ktori si PMM realizuju u seba (alebo u svojho
zhotovitela). Al Security Lab modZe na Ziadost vykonat nezavislé hodnotenie v laboratérnych
podmienkach alebo on site audit podla protokolu — stdle bez centrdlneho zberu osobnych alebo
utajovanych udajov.

Laboratérium bude zarover inkubator pre tvorbu prototypov - produktov, ktoré vedia vyuzit Statne-
nastroja - platformy na zvladanie bezpecnostnych hrozieb, ktory bude dostupny a prisposobeny
potrebam vsetkych zainteresovanych aktérov. Tento nastroj bude slUzit na okamzité nahlasovanie
incidentov, koordinaciu reakcii, evidenciu udalosti, zdielanie protokolov a komunikaciu pocas kriz.
Projekt podpori aj vyvoj metodickych ramcov, analytickych modelov a bezpecnostnych algoritmov
(vratane Al komponentov), ktoré umoznia prispdsobovat bezpecénostné systémy aktualnym hrozbam.
Dlhodobym ciefom je okrem iného zabezpecit, aby verejné institucie, napr. skoly na Slovensku mali k
dispozicii overeny, efektivny a integrovany systém bezpecnosti, ktory pomaha predchéadzat incidentom
a zaroven znizuje ich nasledky.

Na zaklade vyskumu a vyvoja v rdmci projektu sa vytvori aj inovativny, funkény a komplexny systém
pre zvladanie bezpecnostnych hrozieb. V rdmci projektu bude pripraveny ndvrh a prebehne testovanie
prototypu simulaéného centra, ktoré umozni realizovat realistické tréningy, modelovanie hrozieb a
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praktické nacviky reakcii na rézne typy bezpecnostnych incidentov vratane nasilnych utokov, evakuacii,
poziarov, kybernetickych hrozieb ¢i Unikov nebezpecénych latok a pod. Vyhodou virtualizovania
scendrov a bezpecnostnych incidentov ma pozitivny dopad na Zivotné prostredie.

Projekt sa zameriava na vytvorenie komplexného bezpecnostného systému a to prostrednictvom:

1. analyzy aktudlne existujucich bezpecnostnych protokolov a ndvrhov jednotnych vzorovych
bezpecnostnych protokolov;

2. prototypu simulacného centra - vyvoj Spickového a moderného interaktivneho vzdeldvacieho
prostredia vyuZivajuceho pokrocilé technoldgie (Al, VR, AR, ML a loT), v ktorom sa m6Zu vsetci
zainteresovani aktéri pripravit na rézne bezpecnostné hrozby;

3. tvorby réznych nastrojov a mobilnych aplikacii, napr. digitalneho ndstroja na nahlasovanie a
zvladanie bezpecnostnych hrozieb - vyvoj systému, ktory pocas bezpecnostnej hrozby
automaticky komunikuje so vSetkymi zainteresovanymi aktérmi pomocou rdznych
komunikacnych kanalov (napr. integracia cez Edupage);

4. cinnosti a rozvoja Znaleckého Ustavu pre identifikaciu, analyzu a predikciu prejavov
radikalizmu a extrémizmu, ktory sucasne bude vykonavat znaleckd cinnost v odbore
Spolocenskych a humanitnych vied so zameranim na odvetvie politického extrémizmu a bude
sa podielat aj na vzdeldvacej a publikac¢nej ¢innosti;

5. loTrieSeni pre fyzicku bezpeénost (napr.: inteligentné kamerové systémy s analyzou spravania,
detekéné senzory a varovné systémy a pod.);

6. vytvorenim silného systému spoluprace medzi subjektami Statnej a verejnej , bezpe¢nostnymi
zlozkami, psycholdgmi, zdravotnikmi a dalSimi relevantnymi organizaciami, ¢im sa zlepsi
efektivita reakcii v pripade redlnej krizy;

7. vytvorenim odporucani na riadenie bezpecnostnych hrozieb, podporenych Al modelmi;

8. aplikaciou talent manaiment na identifikdciu arozvoj mladych talentov v oblasti Al
zameranych na bezpecnostné hrozby.

Tento projekt je orientovany na aplikovany vyskum, co jednoznaéne dokumentuje hlavny
ciel' projektu, ktorym je vyvoj prakticky vyuzitelnych nastrojov Al a digitalnych ndstrojov, mobilnych
aplikacii, IoT rieseni a metodik zameranych na oblast verejnej bezpecnosti a bezpeénostnu politiku
Statu. Dosiahnuté vysledky v aplikovanom vyskume na teoretickej drovni budu pripravené na postupnu
implementaciu do praxe ako napriklad na kreovanie prototypu simulacného centra a digitalneho
ndstroja na riadenie bezpecnostnych situacii, co bude reflektovat a nadvazovat nielen na aktualne, ale
aj pripravované transformacné a reformné zamery v oblasti krizového riadenia na Slovensku.

Projekt zaroveri nezasahuje do hospodarskej sttaze, kedZe jeho vystupy nebudi komeréne vyuZivané
na trhu, ale budu slizit ako podklady pre tvorbu, nastavenie a aktualizaciu bezpecénostnych politik
statu. Vysledky budu primarne smerované pre potreby verejnej a Statnej sprdvy, ¢im sa zabezpediich
celospolocensky prinos.

Projekt nebuduje, nenasadzuje ani neupravuje ISVS; vystupy su metodického ainformacného
charakteru, Standardy, parametre, testovacie protokoly a referencné prototypy v laboratérnom

prostredi, ktoré budu urcené napr. pre systémy krizového riadenia pre naturogénne a antropogénne
hrozby alebo na zabezpecenie vnutornej bezpecénosti.

7. Meratelné ukazovatele NP a iné udaje

10
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Zoznam meratel'nych ukazovatelov projektu

Kéd Merna
meratelnéh jednotka Indikativn
o Nazov meratelného ukazovatela projektu | meratelného a cielova
ukazovatela ukazovatela | hodnota'!
projektu!® projektu

Typ
meratelného
ukazovatela

projektu

Pocet vytvorenych dokumentdcii, analyz,
studii a sprav v suvislosti s pripravou,
implementaciou, monitorovanim a
hodnotenim

vysledok PSKPRCRO8 Publikacie z podporovanych projektov pocet 15

vystup PSKPO165 pocet 15

Zoznam inych udajov projektu (ak relevantné)

Kod iného L TN Merna jednotka
C 12 Nazov iného ldaja o A
udaja iného udaja
DPSK034 Priemernda hruba mesac¢na mzda financovana z projektu za rok Eur/rok
Medidn priemernych hrubych mesacnych miezd financovanych z
projektu za rok
Pocet nastrojov zabezpedujucich pristupnost pre osoby so zdravotnym
postihnutim

DPSK035 Eur/rok

DPSKO033 pocet

8. Prinosy, ktoré sa daju o¢akavat pre cielové skupiny (ak je to relevantné)

Cielova skupina Pocet"® Prinos
Subjekty verejnej spravy a | Nie je mozné Spolocensky prispeje k vyssej bezpecnostnej
nimi zriadené subjekty, vyCislit presne pripravenosti Statnych a verejnych institucii, co méze
vratane subjektov vzhladom na viest k zniZeniu nasledkov bezpecnostnych hrozieb.
uzemnej samospravy charakter projektu Projekt podpori digitalizaciu verejného sektora
zavedenim modernych ndstrojov pre komunikaciu,
koordindciu a simulaciu bezpecnostnych hrozieb.

10 Uvadza sa kod meratelného ukazovatela projektu, nie kod spolo¢ného, resp. Specifického meratelného ukazovatela programu.
Ak meratelny ukazovatel projektu eSte nema prideleny kdd, uvadza sa ,n/a“.

1V zmysle zmluvy o poskytnuti nendvratného finanéného prispevku sa pre typ meratelného ukazovatela projektu — vystup Standardne
cielovd hodnota nastavuje ku koncu realizdcie ndrodného projektu. Pre typ meratelného ukazovatela projektu — vysledok sa Standardne
cielovd hodnota nastavuje na obdobie udrZatelnosti narodného projektu.

12 Ak iny Udaj eSte nema prideleny kod, uvédza sa ,,n/a“.

13 Ak nie je mozné uviest pocetnost cielovej skupiny, uvedte do tejto ¢asti zdévodnenie.

11
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9. Aktivity narodného projektu

a. V tabulke nizsie uvedte rdmcovy popis aktivit, ktoré budu v rdmci identifikovaného narodného
projektu realizované.

Sposob realizacie Predpokladany
Nazov aktivity €o sa ma aktivitou dosiahnut (ziadatel' a / alebo pocet mesiacov
partner) realizacie aktivity
Podaktivita 1 Prieskumy, analyzy, Aktivita 36
studie Ziadatel a partner
Podaktivita 2 Vyvoj prototypu Podaktivita 1
Vyskum a vyvoj simulacného centra vyuZivajuceho Ziadatel a partner
systému pre poznatky z oblasti Al. Podaktivita 2
komplexné zvladanie Podaktivita 3 Vyvoj digitalnych Ziadatel a partner
bezpecnostnych nastrojov v oblasti bezpecnosti, napr. Podaktivita 3
hrozieb nastroja na zvladanie bezpecnostnych Ziadatel a partner
hrozieb Podaktivita 4
Podaktivita 4 Vyvoj loT rieSenia pre Ziadatel a partner
fyzickd bezpeénost

b. V tabulke niZsie uvedte, ¢i v ramci ndrodného projektu bude uplatneny institut uzivatela® podla
§ 3 pism. u) zdkona ¢. 121/2022 Z. z. o prispevkoch z fondov Eurdpskej inie a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov.

wear s vies s Poskytovatel prispevku
; .. Vyuzitie institutu o /15 sz SRy .
Nazov aktivity v o A . Typ uZivatela uzivatelovi (zZiadatel
uzivatela (ano/nie)
alebo partner)
Aktivita 1 N/A N/A N/A

c. Uvedte detailnejsi popis aktivit.

Vyskumné otazky a hypotézy

Cielom vyskumu je overit prinosy integracie umelej inteligencie (Al), senzorickych systémov internetu
veci (loT) a nastrojov na digitdlne riadenie bezpecnostnych incidentov. Predpoklada sa, Ze takto
koncipovany systém bude efektivnejsi nielen v operativnej faze (rychlost a presnost reakcie), ale aj v
post-analytickej faze (dokumentacia, vyhodnotenie, odporucania pre legislativu a prevenciu).

Vyskum je postaveny na Styroch hypotézach, ktoré systematicky pokryvaju jednotlivé vrstvy systému:

Hypotéza 1: Aplikdcia modelov umelej inteligencie v simulaciach a bezpecnostnych scenaroch umozni
vytvarat flexibilnejSie a realistickejSie postupy v porovnani s manudlne vypracovanymi planmi.

@, Zameranie: Porovnanie Al generovanych bezpec¢nostnych scendrov so statickymi, expertnymi
planmi.

Il Indikdtory: presnost simulacie, schopnost adaptacie, hodnotenie expertov.

14 Uzivatel sa na rozdiel od partnera nepodiela na realizacii projektu Ziadatela, ale méze vyuzit finanény prispevok na realizaciu aktivit
definovanych poskytovatelom vo vyzve (napr. nakup a instalacia kotla). Podla § 3 pism. u) zakona €. 121/2022 Z. z. o prispevkoch z fondov
Eurdpskej Unie a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, uZivatelom je osoba, ktorej prijimatel alebo partner
poskytuje finan¢né prostriedky z prispevku na zdklade predchddzajuceho suhlasu poskytovatela a v sulade so zmluvou uzavretou medzi
prijimatelom a uzivatelom alebo partnerom a uzivatelom alebo inym obdobnym pravnym vztahom medzi prijimatelom a uzivatelom alebo
partnerom a uzivatefom.

15 Uvadza sa typ subjektu/oséb (napr. neverejni poskytovatelia soc. sluZieb, dlhodobi uchadzaéi o zamestnanie), alebo pravna forma.
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Hypotéza 2: Elektronicky nastroj na zvladanie bezpecnostnych hrozieb dokaZe zniZit reakény €as o viac
nez 30 % v porovnani s tradicnymi metédami.

@, Zameranie: Efektivnost digitdlneho zdsahového systému (napr. dashboard s odpordcaniami).
lil Indikatory: reakény Cas, oneskorenia v komunikacii, koordinacia operacii.

Hypotéza 3: loT senzory umiestnené v pilotnych testovanych budovach dokazu detekovat a automaticky
klasifikovat incident (vniknutie, vybuch, ohen) s presnostou nad 85 % a aktivovat adekvatnu reakciu.

@ Zameranie: Vykon senzorickej a klasifikacnej vrstvy (loT + Al).
lil Indikdtory: accuracy, precision, F1-score, pocet falosnych poplachov, rychlost aktivacie.

Hypotéza 4: Komplexny systém pre zvladanie bezpeclnostnych hrozieb dokaze podporit nielen
operativne riadenie incidentov, ale aj naslednud dokumentdciu, vyhodnotenie a legislativhu odpoved na
zistené nedostatky.

@, Zameranie: Systém ako nastroj celostného zvladania incidentov — od detekcie po post-analyzu.
lil Indikdtory: pokrytie faz incidentu, kvalita zdznamov, spatnd vazba do systému, vyuZitelnost pre
spravne/trestné konania.

Struény tematicky ramec hypotéz

Hypotéza Téma Wrstva systému Klucova otazka

H1 Realistickost 2 adaptivita Al modelovanie Zlepiuje Al tvorbu scendrov?
simulacii

Hz Skratenie reakinéha asu D55 (Decision Support) Reagujeme rychlgjsie vdaka nastroju?

H3 Presnost detekcie loT + Al klasifikacia Dokaie systém spolahlivo rozpoznat’
incidentov incidenty?

H4 Celkove riadenie a Integrovany systém Pomaha systém aj po ukondeni
dokumentacia incidentu?

Vyskumny dizajn

Hypotéza 1 (Al simuldcie): Aplikdcia modelov umelej inteligencie v simuldcidch a bezpecnostnych
scendroch umozni vytvdrat flexibilnejsie a realistickejsSie postupy v porovnani s manudline vypracovanymi
pldnmi.

& Testovanie: Porovnanie Al generovanych bezpeénostnych scendrov (napr. pomocou reinforcement
learning alebo agent-based simuldcii) so statickymi planmi vytvorenymi expertmi. Hodnoti sa
realistickost, variabilita, schopnost adaptacie a akceptovatelnost vystupov zo strany odbornikov.

Hypotéza 2 (¢asova efektivita DSS): Elektronicky ndstroj na zviddanie bezpecnostnych hrozieb dokdze
zniZit reakcny ¢as o viac neZ 30 % v porovnani s tradiGnymi metddami.

@ Testovanie: Experimentalne porovnanie reakénej doby v simulovanych scenaroch — so systémom
podporenym Al a bez neho. Merané metriky zahfnaju ¢as aktivacie zasahu, prenos rozhodnuti a pocet
duplicit v ¢innostiach.
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Hypotéza 3 (presnost |0T detekcie): loT senzory umiestnené v pilotnych testovanych budovdch dokdzu
detekovat a automaticky klasifikovat incident (vniknutie, vybuch, oheri) s presnostou nad 85 % a
aktivovat adekvatnu reakciu.

@ Testovanie: Nasadenie loT systému v testovacej alebo polorealistickej budove. Hodnoti sa presnost
klasifikacie pomocou supervised learning modelov (napr. Random Forest, CNN, LSTM), pocet faloSnych
poplachov (False Positives) a oneskorenie medzi detekciou a reakciou.

Hypotéza 4 (komplexny dopad systému): Komplexny systém pre zviddanie bezpecnostnych hrozieb
dokdZe podporit nielen operativne riadenie incidentov, ale aj ndslednu dokumentdciu, vyhodnotenie a
legislativnu odpoved' na zistené nedostatky.

@ Testovanie: Zhodnotenie celkového cyklu incidentu od detekcie po ukonéenie — vratane
automatickej sprdvy, logov, auditu a vyuzitelnosti zdznamov pre spravne alebo legislativne konanie.

Hodnotené expertmi a pravnikmi na Skale vyuzitelnosti (napr. 1-5).

Logicka matica vyskumu (Hypotézy 1-4)

Hypotéza

H1: Al v simulacidch zlepsi
flexibilitu a realistickost’

oproti manuélnym planom

H2: Elektronicky nastro] znii

reakény ¢as o viac ako 30%

H3: oT senzory deteguju
incident = presnostou nad
85%

H4: Komplexny systém
podpor aj dokumentdciu 2

Premenné

Nezdvisid: typ modelu (Al vs.

manualny)

Zdvisld: kvalita scenara

Nezdwvisid: typ zasahu (Al
systém ws. tradicny)

Fdvisld: reakény Cas
Nezdvisid: typ senzora

Zdvisld: klasifikacia incidentu

Nezdvisid: typ systému
(s/bez automaticke]

Metdda

Experimentaine porovnanie,

expertné hodnotenie

Simulovany zasah, A8

testovanie

Redlne testy v simulovanom
priestore, supervised
learning

Expertné wyhodnotenie
incidentowvych zaznamov

Indikdtory

Hodnotenie realistickosti
(Skala 1-5), adaptivnost’
scendra, pocet moinych

reakeil

Reakény &as (v 5],
percentuaing (spora,

duplicita dloh
Accuracy, precision, F1-

score, FR/FN pomer

Kompletnost spravy,
auditovateinost, legislativna

Mastroj / Technoldgia

Agent-based modeling (Mesa,
AnylLogic), LLM [GPT-like),

expertny dotaznik

Decision Support Dashboard,
logy systému, stopwatch

recording

|oT brana (Raspberry Pi, ESP32),
Al model (Random Forest,
CNNj}, confusion matrix

Zaznamovy modul DSS, pravna
analyza, kontrolny zoznam +

pravnu analyzu dokumentacie) wyuZitelnost hodnotiaca matica

Zdvisld: kvalita vystupne)
spravy

Metodoldgia a technologicky pristup

Vyskum je postaveny na kombinovanom vyskumnom dizajne, ktory spdja kvantitativne
experimentdlne testovanie s kvalitativnym hodnotenim pouzivatelskej skisenosti a odborného
posudenia vysledkov. Tento pristup je zvoleny s cielom zachytit nielen technicki vykonnost
navrhovaného systému, ale aj jeho socialnu prijatelhost, pouZitelnost a déveryhodnost v kontexte
verejnej bezpecnosti a civilnej ochrany.

Kvantitativna ¢ast vyskumu sa zameriava na meratelné vystupy systému v podmienkach simulovanych
a Ciastocne redlnych incidentov. Budu testované nasledovné parametre:

e Presnost klasifikacie incidentov (napr. poZiar, vniknutie, vybuch) na zdklade loT vstupov,

e Reakény €as systému (latencia od detekcie po aktivaciu reakcie),

o Efektivnost reakéného algoritmu navrhnutého Al modelom,

e Miera Uspory oproti tradicnému sposobu zasahu (v %),

e Presnost a adaptabilita simulacii bezpeénostnych scenarov.

Na ziskanie tychto udajov budu pouzité:

e Real-time simulacie incidentov (kyberneticky utok, poZziar, vybuch, evakuacia),
e Al modelovanie (napr. reinforcement learning, agent-based modeling),
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e Laboratérne a polorealistické testovanie presnosti 10T senzorov (napr. PIR senzory,
termokamery, dymové cidl3).

Doplriujuca kvalitativna analyza bude sltzit na zhodnotenie praktickej pouzitelnosti systému zo strany
koncovych pouZivatelov (napr. operatorov DSS, bezpecnostnych zloZiek) a expertov na krizové
riadenie. VyuZzité budu:
e Expertné hodnotenia Al vystupov, najma v oblasti identifikacie, simulacii a odporucanych
reakcii,
¢ Dotaznikové zistovanie spokojnosti s pouZivatelskym rozhranim a systémom ako celkom,
vratane aplikacie Standardizovaného nastroja System Usability Scale (SUS),
e Polostruktirované rozhovory s operatormi a odbornymi hodnotitelmi na vyhodnotenie
doveryhodnosti vystupov a kvality post-incidentovej dokumentdcie.

Kazda z formulovanych hypotéz bude overovana kombinaciou:
e technickych metdéd (analyza senzorickych dat, strojové ucenie, spracovanie signalov, Al
simulacie), a
e socidlneho hodnotenia (expertna spatna vazba, pravna a procesna pouzitelnost vystupov,
subjektivna spokojnost).

Systém bude testovany ako celostny nastroj, ktory nielenZe operativne reaguje na identifikované
incidenty, ale zaroverni umozfiuje generovat automatizované spravy a odporudéania, vyhodnocovat
chyby a podporovat pravne, organizacné a legislativne zlepsenia krizového manazmentu

Inovaény potencial a vystupy projektu
Projekt prinesie inovativne Al a loT rieSenia pre detekciu, simuldciu a zvladanie bezpecnostnych
hrozieb. Vystupmi budu:
e vyvoj prototypu simulacného centra,
e softvér na zvladanie bezpeénostnych hrozieb,
e Al modely pre analyzu spravania a predikciu hrozieb,
e loT bezpecnostné moduly,
o Cinnost a rozvoj Znaleckého Ustavu pre identifikaciu, analyzu a predikciu prejavov radikalizmu
a extrémizmu, ktory sucasne bude vykonavat znaleckl c¢innost v odbore Spolocenskych a
humanitnych vied so zameranim na odvetvie politického extrémizmu a bude sa podielat aj na
vzdeldvacej a publikac¢nej ¢innosti,
e datasety a metodiky,
e vystupy aplikovaného vyskumu bude potrebné chranit prostrednictvom pravnej ochrany
(napr.: dudevné vlastnictvo: Patentov, Uzitkovych vzorov, Ochranné znamky, Autorské pravo)
a zmluvnej ochrany (napr.: Licenéné zmluvy, Spoluautorské a vlastnicke dohody),
e open-source komponenty na dalsi vyskum.

Inovacne projekt prekonava existujlce rieSenia tym, Ze kombinuje pokrocilé technolégie (Al, VR, AR,
ML a loT), bezpeénostnu politiku statu a tréning v jedinom systéme.

Projekt je koncipovany ako inovativna vyskumno-vyvojova iniciativa, ktorej cielom je vytvéarat nové
metodiky, technologické rieSenia a prototypy (Al a digitalne nastroje, simulacné centrum, mobilné
aplikacie a loT riesenia) s priamym prinosom pre posilnenie bezpecnostnych politik Statu. Projekt
nerieSi udrzZiavanie existujucich kapacit, ale systematickym zapajanim Sirokého spektra externych
domadcich a zahraniénych odbornych kapacit zabezpecuje rozvoj interdisciplindrneho vyskumu
v oblasti Al rieSeni pre zvladanie bezpecénostnych a hybridnych hrozieb.
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Zainteresovani aktéri:

zamestnanci Statnej a verejnej spravy realizujlci bezpecnostné politiky a bezpecnostné sluzby
realizované v mene $tatu

vyskumno-vyvojové kapacity Akadémie policajného zboru, Studenti vramci Studijnych
odborov tykajucich sa bezpecnostnych politik

Hlavna aktivita projektu:

Vyskum a vyvoj systému pre komplexné zvildadanie bezpeénostnych hrozieb (01/2026 — 12/2028)

Podaktivita 1 Prieskumy, analyzy, Studie (odbornd podaktivita nevyvojového charakteru)

Analyza a identifikacia bezpecnostnych rizik a analyza aktudlne existujlcich bezpecnostnych
protokolov a ich nedostatkov;

Mapovanie zranitelnych miest (fyzické, psychologické, digitalne a pod.);

Komparativna analyza osvedcenych postupov zo zahranicia, adaptacia na slovensky kontext a
spolupraca so zahrani¢nymi institiciam a korporaciami (napr.: Europol a pod.);

Pravny rozbor suladu s GDPR a inymi regulaciami ochrany osobnych Udajov.

Spolupraca s odbornikmi v oblasti v oblasti programovania, Al a IKT, policie, znalcov v oblasti
extrémizmu, psycholégov, bezpecnostnych analytikov a pod.;

Analyza psychologickych a socidlnych aspektov bezpecnostnych hrozieb (napr.: spravanie
zUcCastnenych os6b pri bezpecnostnych hrozbach, efektivhe metddy tréningu a pripravy
réznych aktérov a pod.);

Vypracovanie jednotnych bezpecnostnych protokolov a metodik

Vypracovanie expertnych sprav a znaleckych posudkov;

Navrh modelov spoluprace, ktoré podporia rychle a koordinované reakcie v krizach.

Podaktivita 2 Vyvoj prototypu simula¢ného centra vyuzivajuceho poznatky z oblasti Al (odborna
podaktivita vyvojového charakteru)

Navrh a implementdcia technickej architektury centra vyuZivajuceho pokrocilé technoldgie (Al,
VR, AR, ML a loT);

Tvorba zakladnych scendrov v spolupraci s odbornikmi (psycholdgovia, policia, hasici, krizovi
manazéri, znalcov v oblasti extrémizmu);

Vyvoj zakladnych realistickych interaktivnych simuldcii s roznymi scenarmi bezpecnostnych
situdcii (napr.: aktivny utocnik, phishing, bombova hrozba);

Nasadenie adaptivneho Al modulu pre analyzu rozhodnuti Gcastnikov a adaptivne ucenie;
Zabezpecenie pouzitelnosti, Skalovatelnosti a modularnosti systému;

Testovanie, spatna vazba a optimalizacia;

Vystupy aplikovaného vyskumu bude potrebné chranit prostrednictvom pravnej ochrany
(napr.: dudevné vlastnictvo: Patentov, Uzitkovych vzorov, Ochranné znamky, Autorské pravo)
a zmluvnej ochrany (napr.: Licenéné zmluvy, Spoluautorské a vlastnicke dohody).

Podaktivita 3 Vyvoj digitdlnych nastrojov v oblasti bezpecnosti, napr. nastroja na zvladanie
bezpecnostnych hrozieb (odborna podaktivita vyvojového charakteru)

Vyvoj robustného multikanalového notifikacného systému (podpora SMS, e-mailov, push
sprav, hovorov, alertov, sirén a inych) s vysokou dostupnostou a odolnostou;

Cielenie a segmentacia — na zaklade geolokacie, skupiny, organizacnej Struktury alebo
definovanych zon;

Implementacia bezpecnej a Sifrovanej komunikacie v redlnom case;
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e Riadenie incidentov s transparentnym sledovanim — sprava incidentov, eskaldcia, priradovanie
zodpovednosti a sledovanie ich riesenia;

e Identifikacia, analyza, dokazovanie a predikcia prejavov radikalizmu a extrémizmu v digitdlnom
prostredi;

e Reporty a audit — prehlad o dorucenych spravach, odpovediach a stave incidentov.

e Integracie — podpora pre AD, M365, API, webhooky, Cell Broadcast a dalSie technoldgie;

e Mapovy modul — vizualizicia pouzivatelov v redlnom c¢ase na mape s moznostou
interaktivneho filtrovania a lokaliza¢nych zén;

o Sifrovanad komunikdcia — obojsmernd hlasové a textovd komunikdcia medzi operatormi a
pouzivatelmi cez zabezpecené kanaly;

e Zabezpecenie interoperability s existujucimi statnymi a verejnymi systémami;

e Testovanie, spatna vazba a optimalizacia;

e Overenie odolnosti systému voci kybernetickym utokom;

e Vystupy aplikovaného vyskumu bude potrebné chranit prostrednictvom pravnej ochrany
(napr.: dudevné vlastnictvo: Patentov, Uzitkovych vzorov, Ochranné znamky, Autorské pravo)
a zmluvnej ochrany (napr.: Licenéné zmluvy, Spoluautorské a vlastnicke dohody).

Podaktivita 4 Vyvoj loT rieSenia pre fyzicku bezpeénost (odborna podaktivita vyvojového charakteru)

e Vyvoj bezpecnostnych algoritmov a Al komponentov (napr.: algoritmy pre detekciu anomalii a
rizikovych situdcii na zaklade dat zo senzorov a systémov, Al pre adaptivne ucenie simulacnych
scendrov podla spravania Ucastnikov, prediktivne modely pre véasné varovanie a riadenie kriz,
navrh modelov spoluprace, ktoré podporia rychle a koordinované reakcie v krizach a pod.);

e \yvoj a integrdcia inteligentnych senzorov, kamerovych systémov a varovnych zariadeni a
aplikacif;

e Implementacia pokrocilych analytickych nastrojov pre spracovanie dat z loT;

e Prepojenie fyzickych bezpeénostnych systémov s digitdlnymi nastrojmi, napr. nastrojom pre
krizové riadenie.

Projekt pocita s otvorenou architekturou systémov, ¢o umozni:
e Skalovanie na dalSie subjekty Statnej a verejnej spravy,
e buduce rozsirenie o nové scenare (napr. environmentalne hrozby, teroristické Utoky a pod).
e prepojenie na formalne a neformalne vzdeldvacie systémy.

Rizika a mitigacie:

Riziko: Vyskumné a vyvojové ulohy mézZu byt ndarocnejsie, ako sa predpokladalo, ¢o spOsobi
oneskorenie.

Mitigacia: Realistické Casové planovanie, fazy s jasnymi milnikmi, flexibilnd projektova Struktura,
vyuzitie metodik agilného vyvoja.

Riziko: Al, softvér a senzory moiu byt cielom kybernetickych alebo fyzickych Utokov.
Mitigdacia: VyuZitie bezpecnostnych standardov (napr. ISO/IEC 27001, OWASP), penetracné testovanie,
Sifrovanie, pravidelna aktualizacia systémov.

Etické a pravne aspekty
Realizacia projektu si vyZzaduje désledné zohladnenie etickych principov a pravnych noriem. Vzhladom
na pracu s citlivymi idajmi, vyuzZivanie umelej inteligencie a p6sobenie v prostredi verejnych institucii
je nutné, aby bol projekt postaveny na principoch dévery, transparentnosti a suladu so zdkonmi, a to
predovsetkym:

» Ochrana osobnych Udajov (GDPR)
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Zodpovedné vyuzitie umelej inteligencie
Pravne zavazky v oblasti bezpecnosti
Etické pouZivanie simulacnych scenarov
Licencovanie a dusevné vlastnictvo

VVVYVYVY

Dopad projektu

Projekt bude mat vedecky dopad prostrednictvom vyvoja inovativnych Al a |oT rieSeni pre zvladanie
bezpecnostnych hrozieb, ¢im prispeje k rozvoju interdisciplindrneho vyskumu. Spolocensky prispeje k
vyssej bezpeénostnej pripravenosti statnych a verejnych institucii, ¢o moze viest k znizeniu nasledkov
bezpecnostnych hrozieb. Projekt podpori digitalizaciu verejného sektora zavedenim modernych
nastrojov pre komunikaciu, koordindciu a simulaciu bezpe€nostnych hrozieb.

Sirenie, komunikacia a vyuZitie vysledkov

Vysledky projektu budd aktivne komunikované prostrednictvom odbornych konferencii, seminarov,
vedeckych publikacii a digitdlnych platforiem. Klucové vystupy — prototypy, softvérové nastroje,
algoritmy a metodiky — budu spristupnené cielovym skupindm (Stdtna a verejna sprava, zdchranné
zlozky a pod.) prostrednictvom workshopov, $koleni a online portalu. Cast rie$eni bude dostupna ako
open-source pre podporu dalSieho vyskumu a implementdcie. Projekt bude mat aj popularizac¢ny
rozmer — zvysi povedomie o vyznamnosti pripravenosti na bezpecnostné hrozby a prinesie praktické
nastroje pre ich zvladanie v redlnom prostredi.

Dodrziavanie horizontalnych principov

NP bude realizovany v sulade s horizontalnymi principmi s povinnostou dodrzZania suladu projektu s
Chartou zékladnych prav Eurdpskej Unie, rodovou rovnostou, nediskriminaciou a pristupnostou oséb
so zdravotnym postihnutim, ktoré su definované v Partnerskej dohode SR na roky 2021 — 2027 a v ¢l.
9 nariadenie o spolo¢nych ustanoveniach, beric do Uvahy Chartu zakladnych prav Eurépskej Unie a
povinnosti vyplyvajice z Dohovoru OSN o prdvach os6b so zdravotnym postihnutim a zabezpecenia
pristupnosti v sulade s jeho ¢lankom 9, ako horizontdlne zakladné podmienky. Pri implementacii
planovanych aktivit projektu sa budt dodrziavat vietky ¢lanky Charty ZP EU s dérazom najma na €lanky
Charty ZP EU, ktoré sa najviac vztahuju k planovanym intervenciam, aktivitdm a cielovym skupinam.

V suvislosti so vSetkymi planovanymi aktivitami bude zohladneny v rdmci NP:

- princip rovnosti muzZov a Zien a princip nediskrimindacie tak, aby nedochadzalo k znevyhodnenym
podmienkam pre akukolvek skupinu os6b a aby boli vytvorené podmienky pristupnosti aj pre osoby so
zdravotnym postihnutim k fyzickému prostrediu, k informaciam a komunikacii vratane informacnych a
komunikacnych technoldgii a systémov, ako aj k dalsim prostriedkom a sluzbam dostupnym alebo
poskytovanym verejnosti.

10.Predpokladany ¢asovy ramec

Predpokladany datum vyhlasenia vyzvy 01/2026
vo forméate mesiac/rok

Predpokladana doba realizacie NP 36

v mesiacoch

Terminy v tabulke nie su zavézné.
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11.Finanény rdmec'®

a) ziadatela

Spolufinancovany
Eurépskou Uniou

Fond

Eurdpsky fond regionalneho rozvoja

Celkové opravnené vydavky NP podla
kategérie regiéonu?’ (v EUR)

neaplikuje sa

viac rozvinuty regién

8 680 304,18 EUR

Zdroj EU podla kategérie regiénu® (v EUR)

neaplikuje sa

viac rozvinuty regién

3472 121,67 EUR

Zdroj 3R podla kategérie regionu®® (v EUR)

neaplikuje sa

viac rozvinuty regién

5208 182,51 EUR

Vlastné zdroje prijimatela?® podla kategérie
regiénu?! (v EUR)

neaplikuje sa

neaplikuje sa

Zdroj EU 40,00 %
Miera spolufinancovania (v %) Statny rozpocet SR 60,00 %
Prijimatel 0,00 %

Uplatiiovanie Specifického pravidla
financovania?? (ak relevantné)

neaplikuje sa
neaplikuje sa

Zdroj pro-rata (v %)

V pripade uplatiiovania systému pro-rata
uvedte sposob jeho stanovenia (pomer
medzi VRR a MRR), ktory sa uplatnuje v

. o . c e . N/A
pripade realizacie operacii s prinosom pre
oba kategorie regionov, vratane nazvu
dokumentu v akom bol stanoveny.
b) partnera (ak relevantné)
Fond Eurdpsky fond regionalneho rozvoja

neaplikuje sa
viac rozvinuty regién
neaplikuje sa
viac rozvinuty regién
neaplikuje sa
viac rozvinuty region
neaplikuje sa
neaplikuje sa
Zdroj EU 40,00 %
Statny rozpocdet SR 60,00 %

Celkové opravnené vydavky NP podla
kategérie regionu?® (v EUR)

4319221,11 EUR

Zdroj EU podla kategérie regiéonu?* (v EUR) 1727 638 44 EUR

Zdroj SR podla kategérie regiénu? (v EUR) 559153267 EUR

Vlastné zdroje partnera?® podla kategérie
regiénu?’ (v EUR)

Miera spolufinancovania (v %)

6 Finanény ramec je potrebné uvddzat za cely NP spolu a v pripade financovania NP z viacerych priorit/3pecifickych cielov, aj v rozdeleni
podla $pecifickych cielov.

17V pripade Kohézneho fondu vyberte ,neaplikuje sa“.

18V pripade Kohézneho fondu vyberte ,neaplikuje sa“.

19V pripade Kohézneho fondu vyberte ,neaplikuje sa“.

20 Yvedte v sulade so Stratégiou financovania Eurépskeho fondu regionalneho rozvoja, Eurépskeho socialneho fondu plus, Kohézneho fondu,
Fondu na spravodlivi transformaciu a Eurépskeho ndamorného, rybolovného a akvakulturneho fondu na programové obdobie 2021 — 2027
21V pripade Kohézneho fondu vyberte ,,neaplikuje sa“.

22 Uvedte konkrétne Eislo tabulky a jej ndzvu podla Stratégie financovania Eurdpskeho fondu regionalneho rozvoja, Eurépskeho socidlneho
fondu plus, Kohézneho fondu, Fondu na spravodlivd transformaciu a Eurépskeho namorného, rybolovného a akvakultirneho fondu na
programové obdobie 2021 - 2027.

2V pripade Kohézneho fondu vyberte ,,neaplikuje sa“.
24V pripade Kohézneho fondu vyberte ,,neaplikuje sa“.

%V pripade Kohézneho fondu vyberte ,,neaplikuje sa“.

26 Uvedte v sulade so Stratégiou financovania Eurépskeho fondu regionalneho rozvoja, Eurépskeho socialneho fondu plus, Kohézneho fondu,
Fondu na spravodlivi transforméciu a Eurépskeho namorného, rybolovného a akvakultirneho fondu na programové obdobie 2021 — 2027
27V pripade Kohézneho fondu vyberte ,,neaplikuje sa“.
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Spolufinancovany
Eurépskou Uniou

Partner

0,00 %

Zdroj pro-rata (v %)

neaplikuje sa

neaplikuje sa

V pripade uplatiiovania systému pro-rata
uvedte sposob jeho stanovenia (pomer
medzi VRR a MRR), ktory sa uplatiuje v
pripade realizacie operacii s prinosom pre
oba kategorie regidnov, vratane nazvu
dokumentu v akom bol stanoveny.

N/A

12.Rozpocet

Indikativna vyska finanénych prostriedkov uréenych na realizaciu narodného projektu a ich vystizné

zdovodnenie

Predpokladané financné

Celkové opravnené

prostriedky na aktivity vydavky Planované vecné vymedzenie
NP (v EUR)
Hlavné aktivity
Aktivita 1 | Vyskum a vyvoj systému pre komplexné zvladanie bezpecnostnych hrozieb
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Spolufinancovany
Eurépskou Uniou

521 - Mzdové vydavky

(APZ v Bratislave)

6200 217,27 EUR

Skupina vydavkov zahfna vydavky na mzdové kapacity na
realizaciu aktivit projektu (celkova cena prace vratane
odmien v sulade podmienkami stanovenymi v Prirucke
pre Prijimatela) ato v nasledovnej
predpokladanej Strukture:

Odborny garant projektu (APZ v Bratislave)

Predpokladané zapojenie: 1 FTE
Predpokladand priemerna CCP: 33,39 €/hod.

Koordinator odbornych aktivit (APZ v Bratislave)
Predpokladané zapojenie: 2 FTE
Predpokladana priemerna CCP: 29,91 €/hod.

Expert (APZ v Bratislave)

Predpokladané zapojenie: 12 FTE (FTE bude rozdelené
podla potreby)

Predpokladana priemerna CCP: 40,79 €/hod.

Odborny zamestnanec - senior (APZ v Bratislave)
Predpokladané zapojenie: 6 FTE (FTE bude rozdelené
podla potreby)

Predpokladand priemerna CCP: 25,83 €/hod.

Odborny zamestnanec — junior (APZ v Bratislave)
Predpokladané zapojenie: 6 FTE (FTE bude rozdelené
podla potreby)

Predpokladand priemerna CCP: 21,75 €/hod.

Odborny zamestnanec na DoPMPP (APZ v Bratislave)
Predpokladané zapojenie: DoPMPP - 12 555 osobohodin
Predpokladand priemerna CCP: 54,38 €/hod.

Kalkulacia mzdovych ndakladov pracovnikov vychadza na
zaklade udajov z predchadzajucich projektov podobného
zamerania a mzdovej politiky APZ v Bratislave. Cena
prace je obvykld vdanom mieste a Case. Indikativny pocet
FTE/osobohodin predstavuje predpokladany objem
vykonavania c¢innosti na danej pozicii pocas celej doby
implementdcie  prislusnej aktivity projektu, so
zohladnenim  pripadného  postupného obsadenia
pracovnych pozicii.
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Spolufinancovany
Eurépskou Uniou

521 - Mzdové vydavky

(MV SR)

3085 157,94 EUR

Skupina vydavkov zahfna vydavky na mzdové kapacity na
realizaciu aktivit projektu (celkova cena prace vratane
odmien v sulade podmienkami stanovenymi v Prirucke
pre Prijimatela) ato v nasledovnej
predpokladanej Strukture:

Koordinator odbornych aktivit (MV SR)
Predpokladané zapojenie: 1 FTE
Predpokladand priemerna CCP: 33,99 €/hod.

Obsahovy garant (MV SR)
Predpokladané zapojenie: 1 FTE
Predpokladana priemerna CCP: 33,99 €/hod.

Odborny zamestnanec — senior (MV SR)

Predpokladané zapojenie: 10 FTE (FTE bude rozdelené
podla potreby)

Predpokladand priemerna CCP: 28,00 €/hod.

Odborny zamestnanec na DoPMPP (MV SR)
Predpokladané zapojenie: DoPMPP —9 975 osobohodin
Predpokladand priemerna CCP: 54,38 €/hod.

Kalkulacia mzdovych nakladov pracovnikov vychadza na
zaklade udajov z predchadzajucich projektov podobného
zamerania a mzdovej politiky MV SR. Cena prace je
obvykld v danom mieste a case. Indikativny pocet
osobohodin predstavuje  predpokladany  objem
vykonavania cCinnosti na danej pozicii pocas celej doby
implementdcie  prislusnej  aktivity projektu, so
zohladnenim  pripadného  postupného obsadenia
pracovnych pozicii.

956 - Pausalna sadzba na
pokrytie zostavajucich
opravnenych nakladov
projektu podla ¢lanku 56
NSU (nariadenie
Eurépskeho parlamentu
a Rady (EU) 2021/1060)

(APZ v Bratislave)

2480 086,91 EUR

Pausalna sadzba na pokrytie zostavajucich opravnenych
vydavkov projektu podla ¢lanku 56 NSU vo vyske 40 % -
predpokladame, Ze bude vyuZitd najma na nasledovné
typy skupin vydavkov: 013 — Softvér, 022 - Samostatné
hnutelné veci a subor hnutelnych veci, 112 — Zasoby, 512
- Cestovné nahrady, 518 - Ostatné sluzby, 521 - Mzdové
vydavky.

956 - Pausalna sadzba na
pokrytie zostavajucich
opravnenych nakladov
projektu podla ¢lanku 56
NSU (nariadenie
Eurépskeho parlamentu
a Rady (EU) 2021/1060)

(MV SR)

1234 063,18 EUR

Pausalna sadzba na pokrytie zostavajucich opravnenych
vydavkov projektu podla ¢lanku 56 NSU vo vyske 40 % -
predpokladame, Ze bude vyuZitd najma na nasledovné
typy skupin vydavkov: 013 — Softvér, 022 - Samostatné
hnutelné veci a subor hnutelnych veci, 112 — Zasoby, 512
- Cestovné nahrady, 518 - Ostatné sluzby, 521 - Mzdové
vydavky.

Hlavné aktivity spolu

Podporné aktivity

skupina vydavkov

N/A

N/A

skupina vydavkov

N/A

N/A
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Spolufinancovany
Eurépskou Uniou

Podporné aktivity N/A
SPOLU
CELKOM

13.Dalsie informacie o narodnom projekte

Definuje riadiaci orgdn / sprostredkovatelsky orgdn, ak je to relevantné, v nadvéznosti na zameranie
projektu (napr. v pripade IT projektov odkaz na dokumentdciu projektu dostupnu v Metainformacnom
systéme Ministerstva investicii, regiondlneho rozvoja a informatizdcie Slovenskej republiky

https://metais.vicepremier.gov.sk/).
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	Hypotéza 1: Aplikácia modelov umelej inteligencie v simuláciách a bezpečnostných scenároch umožní vytvárať flexibilnejšie a realistickejšie postupy v porovnaní s manuálne vypracovanými plánmi.
	🔍 Zameranie: Porovnanie AI generovaných bezpečnostných scenárov so statickými, expertnými plánmi.
	Hypotéza 2: Elektronický nástroj na zvládanie bezpečnostných hrozieb dokáže znížiť reakčný čas o viac než 30 % v porovnaní s tradičnými metódami.
	Hypotéza 3: IoT senzory umiestnené v pilotných testovaných budovách dokážu detekovať a automaticky klasifikovať incident (vniknutie, výbuch, oheň) s presnosťou nad 85 % a aktivovať adekvátnu reakciu.
	Hypotéza 4: Komplexný systém pre zvládanie bezpečnostných hrozieb dokáže podporiť nielen operatívne riadenie incidentov, ale aj následnú dokumentáciu, vyhodnotenie a legislatívnu odpoveď na zistené nedostatky.
	Hypotéza 1 (AI simulácie): Aplikácia modelov umelej inteligencie v simuláciách a bezpečnostných scenároch umožní vytvárať flexibilnejšie a realistickejšie postupy v porovnaní s manuálne vypracovanými plánmi.
	Hypotéza 2 (časová efektivita DSS): Elektronický nástroj na zvládanie bezpečnostných hrozieb dokáže znížiť reakčný čas o viac než 30 % v porovnaní s tradičnými metódami.
	Hypotéza 3 (presnosť IoT detekcie): IoT senzory umiestnené v pilotných testovaných budovách dokážu detekovať a automaticky klasifikovať incident (vniknutie, výbuch, oheň) s presnosťou nad 85 % a aktivovať adekvátnu reakciu.
	Hypotéza 4 (komplexný dopad systému): Komplexný systém pre zvládanie bezpečnostných hrozieb dokáže podporiť nielen operatívne riadenie incidentov, ale aj následnú dokumentáciu, vyhodnotenie a legislatívnu odpoveď na zistené nedostatky.

