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Zamer narodného projektu?

Nazov narodného projektu (dalej aj ,,NP“):
Vyskum a vyvoj post-kvantovych Sifrovych algoritmov - prva etapa

Ziadatel?:

Obchodné meno/nazov Narodny bezpecnostny urad
Sekcia Sekcia akreditacie a certifikacie
Pravna forma rozpocCtova organizacia

Sidlo Budatinska 30, 851 06 Bratislava

Poskytovatel: Ministerstvo Skolstva, vedy vyskumu a Sportu SR

Partner, ktory sa bude ztGéastfiovat na implementdcii aktivit NP (ak je to relevantné)

Obchodné meno/nazov Matematicky ustav Slovenskej akadémie vied, v. v. i.

Pravna forma verejna vyskumna institlcia

Sidlo Stefanikova 49, 814 73 Bratislava

ICo 00166791

Zddévodnenie potreby partnera NP3 Nerelevantné

Kritéria pre vyber partnera® Nerelevantné

Ma partner jedinecné postavenie Matematicky uUstav SAV ma dlhodobu expertizu v oblasti

na implementaciu tychto aktivit? matematickych kvantovych Struktir, ktoré boli Studované

Ak ano, na akom zaklade? este pred vznikom vyskumnej oblasti kvantovej informacie, v
ktorej nasli svoje uplatnenie. Na Ustave sa systematicky
venuju praktickej kryptografii a, s rozvojom kvantovych
technoldgii, sa vyskumne zucastiuju na projektoch
zameranych na Standardizaciu post-kvantovej kryptografie —
kryptografie schopnej odolat (budicim) kvantovym
pocitacom.

V pripade viacerych partnerov, doplrite udaje za kaZzdého partnera.

Sumarne informacie o NP

Celkové opravnené vydavky NP (v EUR) 19 982 400,- €

Miesto realizacie projektu (na trovni kraja, | celd SR
resp. celé tizemie Slovenskej republiky)

Identifikacia hlavnych cielovych skupin subjekty verejnej spravy a nimi zriadené subjekty, vratane
(ak relevantné) subjektov  Uzemnej samospravy; sektor vyskumnych
organizacii; vedecko-vyskumni a vyvojovi zamestnanci;
akademicky sektor; podnikatelsky sektor;

1 Formular zameru NP predstavuje minimélny obsahovy $tandard, ktory je poskytovatel opravneny doplfat a rozsirovat na zaklade svojich
potrieb.

2 Uviest aj nazov sekcie, ak je to relevantné. Ziadatelom je osoba, ktora Ziada o poskytnutie prispevku do nadobudnutia G¢innosti zmluvy
o poskytnuti nenavratného finanéného prispevku alebo pravoplatnosti rozhodnutia podla § 13 ods. 2 zakona ¢. 121/2022 Z. z. o
prispevkoch z fondov Eurdpskej tnie a o zmene a doplneni niektorych zékonov v zneni neskorsich predpisov, alebo osoba, ktora predklada
zémer NP.

3 Pod partnerom sa rozumie partner ako je definovany v § 3, pism. t) zdkona ¢. 121/2022 Z. z. o prispevkoch z fondov Eurdpskej tnie a o
zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

4 Uvedte, na zaklade akych kritérii bol partner vybrany, alebo ak boli kritéria zverejnené, uvedte odkaz na internetovu stranku, kde su
dostupné. Ako kritérium pre vyber partnera méze byt tieZ uvedena predchadzajlca spoluprica Ziadatela s partnerom, ktora bude nalezite
opisand a oddvodnend, avsak nejde o spoluprécu, ktord by v pripade verejnych prostriedkov spadala pod pdsobnost zékona ¢. 343/2015 Z.
z. 0 verejnom obstardvani a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.
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Projekt so Specifickym urcenim nie
pre marginalizované rémske komunity®

Zaclenenie narodného projektu v $trukture Programu Slovensko®

Ciel politiky sidrznosti’ 1 Konkurencieschopnejsia a inteligentnejSia Eurdpa vdaka
presadzovaniu inovativnej a inteligentnej transformdcie
hospodarstva a regionalnej prepojenosti IKT

Vyberte polozku.

Vyberte polozku.

Priorita 1P3. Platforma strategickych technolégii pre Eurépu
(STEP)

Vyberte poloZku.

Vyberte polozku.

Specificky ciel’ RSO1.6. Podpory investicii, ktoré prispievaju k ciefom
Platformy strategickych technolégii pre Eurépu
uvedenym v ¢lanku 2 nariadenia Eurépskeho
parlamentu a Rady (EU) 2024/795 (EFRR)

Vyberte poloZzku.

Vyberte poloZzku.

Opatrenie (ak relevantné) Vyberte polozku.
Vyberte poloZzku.
Vyberte polozku.

Suvisiace typy akcii® podpora rozvoja postkvantovej kryptografie a bezpecnosti

Zakonné poziadavky

§ 23 ods. 3 zakona €. 121/2022 Z. z. o prispevkoch z fondov Eurépskej tinie a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov

NP bude realizovany v sulade s horizontalnymi principmi s povinnostou dodrzania suladu projektu s
Chartou zékladnych prav Eurépskej Unie, rodovou rovnostou , nediskriminaciou a pristupnostou oséb
so zdravotnym postihnutim, ktoré su definované v Partnerskej dohode SR na roky 2021 — 2027 a v ¢l.
9 nariadenie o spolo¢nych ustanoveniach, bertc do Uvahy Chartu zédkladnych prav Eurdpskej Unie a
povinnosti vyplyvajice z Dohovoru OSN o prdvach os6b so zdravotnym postihnutim a zabezpecenia
pristupnosti v sulade s jeho ¢lankom 9, ako horizontalne zakladné podmienky. Pri implementacii
pldnovanych aktivit projektu sa budu dodrziavat vietky ¢lanky Charty ZP EU s dérazom najma na

5Zo zoznamu sa vyberie:
- "ano" — ak, projekt bude financovany vyhradne z alokacie so $pecifickym urcenim pre marginalizované romske komunity (dalej
len ,MRK“) uvedenej v Programe Slovensko,
- "nie" - ak, projekt nebude v Ziadnej miere financovany z alokacie so Specifickym uréenim pre MRK uvedenej v Programe
Slovensko,

- Ciastocne" — ak, projekt bude z ¢asti financovany z alokacie so $pecifickym uréenim pre MRK uvedenej v Programe Slovensko.

6V pripade zameru NP, ktory sa planuje financovat z viacerych cielov politiky sidrznosti / priorit / Specifickych cielov / opatreni sa vyberu
z0 zoznamu viaceré polozky.

Zékon ¢&. 121/2022 Z. z. o prispevkoch z fondov Eurdpskej Gnie a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov,
Ramec implementécie fondov a metodicky dokument ¢. 2 riadiaceho organu pre Program Slovensko neobmedzuju, resp. nevylucuju
moznost spojit dva schvédlené zdmery narodnych projektov do jednej vyzvy, resp. na jeden schvéleny zdmer nirodného projektu vyhlasit
dve vyzvy na predloZenie narodnych projektov. V takychto pripadoch bude riadiaci organ posudzovat vyzvu tak, aby boli splnené vsetky
parametre schvédleného/schvalenych zémeru/zamerov narodného projektu beruc na zretel povolené odchylky.

7V pripade Fondu na spravodliva transformdciu sa vyberie "-".

8V sulade s informaénym monitorovacim systémom.
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¢lanky Charty ZP EU, ktoré sa najviac vztahuju k pldnovanym intervencidm, aktivitdm a ciefovym
skupinam.

V slvislosti so vSetkymi planovanymi aktivitami bude zohladneny v ramci NP princip rovnosti muzov a
Zien a princip nediskriminacie tak, aby nedochadzalo k znevyhodnenym podmienkam pre akukolvek
skupinu os6b a aby boli vytvorené podmienky pristupnosti aj pre osoby so zdravotnym postihnutim k
fyzickému prostrediu, k informaciam a komunikdacii vratane informacnych a komunikacnych
technoldgii a systémov, ako aj k dalsim prostriedkom a sluzbdm dostupnym alebo poskytovanym
verejnosti.

1. Dévod uréenia prijimatela NP°

Jednoznacne a strucne zdévodnite vyber prijimatela NP ako jedinecnej osoby oprdvnenej na realizdciu
NP (napr. odkazom na Program Slovensko, v ktorom je priamo uvedeny prijimatel; odkazom na platné
predpisy, podla ktorych ma prijimatel osobitné, jedinecné / unikdtne kompetencie na implementdciu
aktivit NP priamo zo zdkona; odkazom na ndrodnu stratégiu, ktord odévodriuje jedinecnost
prijimatela NP a pod.).

Sifrovd ochrana informécii predstavuje jednu z klG¢ovych suéasti narodnej bezpeénosti,
technologickej suverenity a ochrany spoloc¢nosti pred neopravnenym pristupom k osobnym udajom,
citivym informdacidm a sdkromiu ako takému. V prostredi rychlo sa vyvijajucich digitalnych
technoldgii a neustdle sa zvySujucej komplexnosti hrozieb v kybernetickom priestore je nevyhnutné,
aby stat zabezpedil vyvoj a implementaciu vlastnych kryptografickych rieseni, odolnych vocdi
modernym prostriedkom prelomenia. Tieto musia byt navrhované s ohfadom na aktualne aj budtce
hrozby, medzi ktoré dnes jednoznacne patri aj prichod kvantovych technoldgii.

Jednou z najzadsadnejsich vyziev v oblasti kryptografie je nastup kvantovych vypoctovych technoldgii,
ktoré maju potencial prelomit vaésinu dnes pouzivanych asymetrickych Sifrovacich algoritmov (napr.
RSA, ECC). Tieto algoritmy tvoria zaklad nielen pre bezpecnd komunikaciu, ale aj pre digitdlne
podpisy, autentifikaciu a integritu dat v ramci Statnej spravy, obrany, sidneho systému, zdravotnictva
ale aj sukromnych firiem a podnikov. V reakcii na tieto vyzvy prebieha na medzinarodnej urovni
vyskum a Standardizacia tzv. post-kvantovej kryptografie (PQC), teda kryptografickych algoritmov,
ktoré odolavaju vypoctovej sile kvantovych pocitacov.

Pre Slovensku republiku je nevyhnutné, aby sa v tejto oblasti nielen pasivne prispésobovala
zahrani¢nym Standardom, ale aby sa aktivne podielala na vyskume, vyvoji a testovani vlastnych post-
kvantovych rieSeni. To umozni nielen lepSiu ochranu kritickych systémov, ale aj vysSSiu mieru
nezavislosti od externych dodavatelov.

V oblasti Sifrovej ochrany informdcii zohrava Narodny bezpecnostny urad klGicéovd ulohu pri
nastavovani ndarodnych bezpecnostnych Standardov, identifikacii rizik a pri zabezpecCovani
bezpecnostnej kompatibility kryptografickych rieseni. Ndrodny bezpecnostny uUrad zodpoveda za
tvorbu a realizaciu Statnej politiky pre oblasti ochrany utajovanych skutocnosti, kybernetickej
bezpecnosti, Sifrovej sluzby a doveryhodnych sluzieb. V sulade s § 70 ods. 1 pism. a) bod 14 zédkona ¢.
215/2004 Z. z. oochrane utajovanych skutocnosti Narodny bezpecnostny drad vykonava
a zabezpecuje vyskum a vyvoj v oblasti bezpecnosti informacnych technolégii, podla § 70 ods. 1 pism.

9V pripade, ak ide o prijimatela, ktory nie je uréeny v Programe Slovensko, alebo ktorého kompetencie nevyplyvaju z osobitnych predpisov
podla zakona ¢. 121/2022 Z. z. o prispevkoch z fondov Eurdpskej tnie a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov, prislusnd komisia pri Monitorovacom vybore pre Program Slovensko schvadlenim zameru NP schvaluje aj prijimatela NP.
V opacnom pripade sa prijimatel NP neposudzuje.
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c) bod 9 cit. zdkona vykonava a zabezpecuje vyskum a vyvoj v oblasti kryptoldgie ako aj vyskum
a vyrobu prostriedkov Sifrovej ochrany informacii a podla § 5 ods. 1 pism. x) zakona ¢. 69/2018 7. z.
o kybernetickej bezpecnosti a o zmene a doplneni niektorych zdkonov Narodny bezpecnostny urad
koordinuje vyskum a vyvoj v oblasti kybernetickej bezpecnosti.

Narodny bezpecnostny Urad takisto zabezpecuje spravu a realizdciu prevadzky zverenych
informacnych systémov Uradu vratane spravy pouzivatelskych uctov, zabezpecuje spravu a prevadzku
systémov utajovaného vlddneho a utajovaného zahrani¢ného spojenia a vykondva bezpecnostny
dohlad sietovych a aplikacnych parametrov komunikaénych a informaénych systémov na ochranu
utajovanych skutocnosti.

V oblasti Sifrovej ochrany informacii drad plni dlohy Ustredného Sifrového organu Slovenskej
republiky. Vykondava certifikdciu jej prostriedkov, vydava bezpecnostné Standardy a koordinuje
vyskum a vyvoj prostriedkov Sifrovej ochrany. V neposlednom rade plini Ulohu garanta narodnej
autority v medzindrodnej spolupraci a zabezpecuje funkciu Narodnej distribuc¢nej autority, ktora je
vstupnym a kontaktnym bodom Slovenskej republiky pri vymene a distriblcii prostriedkov Sifrovej
ochrany informacii a Sifrovych materidlov prostrednictvom Narodnej distribu¢nej autority a pIni Glohy
Narod- nej distribuénej autority pre distribiciu COMSEC materialu.

Ako narodny garant pre oblasti ochrany informacii, kyberneticki bezpecnost a Sifrovu sluzbu je
Narodny bezpecnostny prirodzenym centrom pre ulohy vyskumu a vyvoja v oblasti post-kvantovych
Sifrovych algoritmov a ich aplikdcie praktickej aplikacie na rieSenie vyziev sucasného sveta. Prinosom
je pokracovanie a kontinuita v podpore vyskumu a vyvoja v tejto oblasti a posilfiovanie strategickych
partnerstiev domdcich vyskumnikov so zahrani¢nymi vyskumnymi a vzdeldvacimi inStiticiami,
podpore slovenskej vedy na eurdpskej uUrovni apodpore ucasti slovenskych vyskumnikov
v eurépskych projektoch av neposlednom rade aj vo vysSej integracii slovenského vyskumu v
spolo¢nych eurdpskych aktivitdch. Zamer ndrodného projektu reflektuje tieto vyzvy vo svojich
aktivitach.

Vzhladom na vsetky tieto skutocCnosti je Ziaduce, aby projekty v oblasti Sifrovej ochrany informdcii
boli strategicky riadené garantom Sifrovej sluzby a podporené vedecko-vyskumnymi kapacitami
Slovenskej akadémie vied. Len tak moZno zabezpecit nielen ochranu narodnych zaujmov, ale aj
technologicku pripravenost na vyzvy budicnosti, ktoré so sebou prindsa kvantova éra. Investicie do
vlastného kryptografického vyskumu nie su vydavkom, ale investiciou do bezpecnosti,
doveryhodnosti a stability moderného Statu.

2. Odovodnenie vyuzitia NP
Vysvetlite, preco je nevyhnutné realizovat NP, pripadne ako budu vyuZité vystupy projektu.

Tento zdmer narodného projektu sa bude realizovat v ramci RSO1.6. Podpory investicii, ktoré
prispievaju k cielom Platformy strategickych technoldgii pre Eurédpu uvedenym v ¢lanku 2 nariadenia
Eurépskeho parlamentu a Rady (EU) 2024/795 (EFRR). Naplri a ciele projektu su definované v oblasti
platformy STEP - konkrétne do ciela , Digital technologies and deep technology innovation — Artifical
intelligence, quantum technologies and advanced connectivity”. Vysledky projektu zameraného na
vyskum a vyvoj post-kvantovych Sifrovych algoritmov prindsaju na trh inovativny, novy a Spi¢kovy
prvok s vyznamnym hospodarskym potencidlom pre jednotny trh, alebo prispievaju k zniZovaniu
alebo predchadzaniu strategickej zavislosti EU.

V sucasnosti, kedy sa informacia povaZuje za jednu z najdoleZitejSich deviz, ktorou verejné a
sukromné spolocnosti disponuju, sa stava zaistenie bezpecnosti informdcii prvoradou ulohou. V
suvislosti so zabezpecenym prenosom informacie, ako aj s jej zabezpecenym uloZenim, je Sifrovanie
zakladom bezpecnosti celého digitdlneho sveta a klti¢ovym faktorom informacnej bezpecnosti. Bez
doveryhodného Sifrovania, by samotny $tat, ale aj vacsina modernych organizacii, nemohla bezpecne
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fungovat. V akademickej, odbornej ale aj v oblasti politik existuje konsenzus, Ze kryptograficky
relevantna kvantova vypoctova technika s najvdéSou pravdepodobnostou spbsobi stav, kedy
Sifrovanie, ktoré dnes bezne pouzivame na ochranu informacii, ¢i uz v komercénej, alebo nekomercnej
sfére, nebude viac dostatoéne bezpeéné (ODPORUCANIE KOMISIE z 11. 4. 2024 o Plane
koordinovaného vykondvania prechodu na post-kvantovd kryptografiu: https://digital-
strategy.ec.europa.eu/en/library/recommendation-coordinated-implementation-roadmap-
transition-post-quantum-cryptography ) alebo (REPORT ON POST-QUANTUM CRYPTOGRAPHY:
https://www.whitehouse.gov/wp-content/uploads/2024/07/REF_PQC-Report FINAL Send.pdf ). Cas
potrebny na prelomenie bezného asymetrického algoritmu na vymenu kltéov, by sa mohol skratit z
tisicov rokov vypoctového vykonu na dni, a to za pouZitia vhodného kvantového pocitaca, respektive
kvantového vypoctového systému.

Jednym z pristupov pri rieSeni kvantovej hrozby pre kryptografiu je tzv. post-kvantova kryptografia —
Uprava existujucich Sifrovacich algoritmov a schém za Ucelom ich zodolnenia voci predpokladanym
utokom prostrednictvom kvantovych algoritmov, ako je napr. Shorov algoritmus. Vyhodou tohto
pristupu je budovanie na doposial zndmych a preverenych technolégiach, pricom sa da povazovat za
akysi medzi krok, ktory zabezpecdi Sifrovant komunikaciu voci o¢akavanym kvantovym Utokom.

Post-kvantova kryptografia je oblast kryptografie, v ktorej sa kryptografické schémy a algoritmy
Studuju za predpokladu, ze utoénik disponuje kryptograficky relevantnym kvantovym pocitacom. V
roku 2017 poziadal Narodny institut pre Standardy a technoldgie Spojenych $tatov americkych o
predlozenie navrhov na novych potencidlnych adeptov na Sifrovacie a podpisové algoritmy s
verejnym klic¢om, ktoré by boli bezpecné aj za predpokladu Ze uz existuje kvantovy pocitac. Tato
sutaz prebiehala podobne ako v pripade zndmeho AES a SHA-3 v minulosti. V priebehu poslednych
rokov sa tak hromadili navrhy od akademikov a vyskumnych timov, ktoré boli nasledne predstavené
celej odbornej verejnosti a podrobené analyzam. Pocet predlozenych navrhov sa postupne zuzoval
v niekolkych kolach aZ nakoniec zostali 3 hlavni adepti : CRYSTALS-Dilithium, CRYSTALS-KYBER and
SPHINCS+. Na zdklade tychto algoritmov sa budud vytvarat nové kryptografické schémy a pripravovat
ich praktické nasadenie ( NIST Releases First 3 Finalized Post-Quantum Encryption Standards:
https://www.nist.gov/news-events/news/2024/08/nist-releases-first-3-finalized-post-quantum-
encryption-standards ).

Zohladnujuc vyssie uvedené, je preto najefektivnejsie nadviazat na citované medzinarodné vyskumné
Ulohy a uZ zverejnené Standardy ako napriklad FIPS 203 (Module-Lattice-Based Key-Encapsulation
Mechanism Standard), FIPS 204 (Module-Lattice-Based Digital Signature Standard), FIPS 205
(Stateless Hash-Based Digital Signature Standard), FIPS 206 (Falcon FN-DSA Standard) alebo
AC/322(CP/4)WP(2024)0024 (NATO Crypto Toolbox). Budovanie na uZ existujicom medzindrodnom
vyskume je vzhfadom na realne personalne moznosti na Slovensku jediné efektivne rieSenie, nebude
sa plytvat Cas na overovanie uz existujucich vysledkov na ktorych sa niekolko rokov podielali pocetné
medzindarodné timy, ale prejde sa do dalSej fazy — aplikdcie vyskumu. Pre redlne a praktické
nasadenie je potrebné tieto matematické konstrukty aplikovat do kryptografickych kniznic, ktoré
bude nasledne mozné priamo implementovat v zdrojovych kédoch beZznych programovacich jazykov.
Jedna sa najma o kniZznice pre IPSec, TLS a podobne. NajefektivnejSia sa javi podpora vyskumnych a
vyvojovych Uloh so zapojenim akademikov poésobiacich v oblastiach matematiky a aplikovanej
matematiky s cielom vytvorenia tychto kniZznic. Jedna sa o nevyhnutnu podmienku pre dalsi vyvoj v
oblasti kryptografie v podmienkach Slovenskej republiky ako aj celkového Eurépskeho
hospodarskeho priestoru.

V modernej spolocnosti je zabezpecenie informacnej a komunikacnej bezpecnosti jednou z klicovych
Uloh pre plynuly chod statu. Krajina je iba vtedy bezpecnd, ak je schopna efektivhe ochranovat
informdcie na Urovni Statnych institlcii a jej bezpecnostnych zloZiek, zdravotnickeho systému,
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finanénych institucii, leteckého riadenia, vyroby a distriblcie energii ¢i dopravného systému a
logistiky.

Ocakava sa, Ze v blizkej budtcnosti d6jde k rozvinutiu kvantovych pocitacov na Uroven, ktora umozni
prelomit siéasné systémy Sifrovania zalozené na asymetrickych Sifrach s verejnym kli¢om. Kvantovo
Sifrovana komunikacia bude mat mimoriadne zavazny hospodarsky potencial. Eurépska Unia zaradila
rozvoj kvantovej komunikacnej infrastruktiry medzi vlajkové iniciativy nevyhnutné na zachovanie
schopnosti poskytovat bezpeéni komunikaciu.

Vyvoj kvantovych pocitatov v poslednych dvoch dekdadach zrychluje a existuje konsenzus
v akademickej aj odbornej oblasti, ktory predpokladd, Ze uz v priebehu 30. rokov 21. storocia
dosiahnu kvantové pocitace s nezanedbatelnou pravdepodobnostou dostato¢nud Uroveri a vypoctovy
vykon, aby predstavovali realnu hrozbu pre kryptografické systémy, ktoré su aktualne vyuZivané
naprie¢ vietkymi civilnymi i $tatnymi oblastami. Tento druh vyskumu napreduje najma v velkych
krajindch s geopolitickymi ambiciami ako USA a Cina aje obtiaZne presne stanovit Urovef ich
pokroku, nakolko presnejSie informacie su Uzkostlivo chranené. Rozvoj na ndrodnej a rovnako aj
eurdpskej udrovni je tak nevyhnutny ak si chceme zachovat suverenitu v oblasti kryptografie
a informacnej bezpecnosti.

Post-kvantova kryptografia navyse prindsa cely rad novych technickych aj organizacnych vyziev. Ide
napriklad o otdzky kompatibility s existujicou IT infrastruktirou, zabezpecenie dostatocCnej
vypoctovej efektivity, spracovanie velkych objemov dat, ale aj potrebu vymeny kllucovych
komponentov v dlhodobo fungujucich systémoch. Délezité je zaroven zdoéraznit, Ze bezpecné
kryptografické riesenia nie su urc¢ené vylucéne pre Statnu spravu. Ich vyuzitie je kriticky dolezité aj pre
sukromny sektor — napriklad v bankovnictve, zdravotnictve, vyrobe, logistike ¢i v oblasti spravy
osobnych uUdajov. Vytvorenim déveryhodnych a odolnych kryptografickych Standardov na narodne;j
urovni mozno podporit aj sukromné subjekty pri zvySovani ich odolnosti voléi modernym
kybernetickym hrozbam. Zaroven sa tym posiliiuje celkova kybernetickd odolnost spolocnosti, a to
vratane obcanov, ktori maju pravo na bezpecnd komunikdciu a ochranu svojich udajov.

Prechod od klasickych spbsobov Sifrovania k post-kvantovym predstavuje absolitnu nutnost v
kontexte rastucich kybernetickych hrozieb. Aktéri kybernetickych utokov, medzi ktorymi su aj
niektoré statom sponzorované skupiny, vyuZivaju stratégiu ,harvest now, decrypt later” — teda
zhromaZzdovanie a archivovanie dnes Sifrovanych ddajov s ocakdvanim, Ze ich budd schopni
desifrovat v buducnosti, ked sa objavia funkéné kvantové pocitace. Tento scendr predstavuje zvlast
vainu hrozbu pre déta s dlhodobou Zivotnostou — napriklad zdravotné, finan¢éné alebo $tatne —
pretoze ich dévernost moze byt ohrozena este predtym, nez budu k dispozicii kvantové prostriedky.
O tom, Ze takéto riziko redlne existuje, hovoria vyzvy aj odporucania od eurdpskych
kyberbezpecnostnych organov; konkrétnym ciefom je zac¢at migraciu na PQC do rokov 2030-2035,
aby véas ochranili kritickd infrastruktiru a verejné sluzby.

Vyskum a vyvoj kvantovych pocitacov je v globdlnom meradle rozbehnuty s vysokymi investiciami.
Spojené staty, Cina a Rusko vynakladaju miliardy na vyvoj kvantového hardvéru. Eurépska Unia
reaguje prostrednictvom iniciativ ako Quantum Technologies Flagship, EuroHPC a EuroQCl, ktoré
disponuju rozpoc¢tom priblizne jednej miliardy EUR na budovanie infrastruktiry a laboratérii. Vedci z
eurdpskych univerzit a institutov, vratane tych slovenskych, majd vyznamny podiel na vyvoji
Standardizovanych post-kvantovych algoritmov. Napriklad CRYSTALS-Kyber a CRYSTALS-Dilithium,
ktoré boli vybrané americkou organizaciou pre Standardizaciu (NIST) ako globalne standardy, maju
pdvodné spoluautorské zapojenie eurdpskych timov z Holandska, Franctzska ¢i Svajciarska. Na
Slovensku prebieha bohatd akademicka ¢innost — mnozstvo bakalarskych a magisterskych prac riesi
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algoritmy ako McEliece, Kyber, Dilithium, UOV, HFE, QSTS, kdédovanie MDPC a rbézne vylepSenia
uréené pre praktické nasadenie.

Eurdpska Komisia 11. aprila 2024 vydala odporucanie, aby clenské staty vytvorili koordinovany
implementacny plan pre PQC a zacali s jeho realiziciou do dvoch rokov. Odporuca tiez zalozit
pracovnu skupinu pod NIS Cooperation Group, zapojit prislusné narodné agentury a expertné timy na
hodnotenie, vyber a implementdciu eurdpskych algoritmov a pripravu legislativnych a
$tandardizacnych ramcov. Tento krok ma za ciel posilnit spolo¢ny eurépsky postoj a harmonizovanu
migraciu.

Z obchodného a priemyselného pohlfadu ma post-kvantova kryptografia obrovsky potencidl. Vyvijaju
sa pilotné implementdcie v bankovom sektore, telekomunikdcidch a zdravotnictve. Vyvoj a
spristupfiovanie rieseni PQC moéze slovenskym a eurdpskym organizdciam priniest konkurenénu
vyhodu na globalnom trhu. Okrem toho by sa mali rozvijat kompetencie v oblasti flexiblity protokolov
tzv. ,cryptographic agility”, teda schopnost jednoducho menit kryptografické schémy bez zasahu do
architektury systémov, ¢o je uz sic¢astou odporucani ENISA a eurdpskych odbornikov.

Z pohladu narodnej bezpecénosti je nevyhnutné chranit déverné komunikacie vladnych institucii, ako
aj kritické systémy a obcianske data. Statne systémy, poskytujlce verejné sluzby, PKI infrastruktura,
ale aj nemocnice, energetické spolo¢nosti ¢i doprava su velmi zranitelné voci prelomeniu Sifrovacich
algoritmov, ¢o by viedlo k nenapravitelnym prevadzkovym, reputaénym a aj financnym dopadom. Ak
tieto systémy nebudu migrovat, dévernost a autenticita dat bude ohrozena.

Slovensko ma vyskumny potencidl aj projekty, no chyba mu SirSia systémova koordinacia, zapojenie
priemyslu a silnejsi tlak na edukaciu novych odbornikov. Prave predkladany projekt je vhodnou
prilezitostou zacat napravat tento stav a zapojit Sirokd bazu odbornikov v oblasti PQC a vytvorit tak
utilizovany systém postupného prechodu na nové Sifrovacie algoritmy a vytvorenie nastrojov,
v ktorych budu tieto algoritmy implementované.

Narodny projekt bude realizovat Narodny bezpecnostny Urad v spolupréci s Matematickym Ustavom
Slovenskej akadémie vied. Vdaka ziskanym projektovym vystupom ocakdvame zlepsSenie v oblasti:

e zvysSenej bezpecnosti citlivych datovych tokov pre verejny aj sikromny sektor, s dérazom
na komunikaciu vramci priemyslu, sukromného sektora, Statnych orgdnov a kritickej
infrastruktury, pricom sa zabezpeci dlhodoba dbvernost a integrita informacii aj po nastupe
kvantovych vypoctovych technolégii,

e vyskumu — prinos v podobe novej expertizy a Specializovanych vedeckych kapacit v oblasti
kryptografie, kybernetickej bezpecnosti, zvySenie UspeSnosti pri zapajani sa do prestiznych
medzinarodnych vyziev (napr. Horizon Europe, Digital Europe), vznik novych vyskumnych
smerov ako je napriklad post-kvantova bezpecnost v zdravotnictve, doprave alebo v smart
infrastruktire, ako aj podpora interdisciplindrneho prepajania vednych odborov — od
matematiky cez informatiku az po IT pravo,

e moiZnosti pouzitia overenych algoritmov post-kvantovej kryptografie pre verejny a
sukromny sektor v existujucich a novych rieSeniach, ¢im sa urychli adopcia bezpecnostnych
Standardov odolnych voci kvantovym uatokom v infrastruktirach ako su e-Government,
digitdlna identita, bankovnictvo, loT alebo cloudové sluzby,

o konkurencieschopnosti Slovenska, najma v oblasti bezpecnostnych technolégii, o umozni
slovenskym subjektom pontkat inovativne rieSenia na domacom i medzindrodnom trhu,
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zlepsit ich poziciu v eurdpskych technologickych hodnotovych retazcoch a zaroven posilnit
technologicku suverenitu krajiny,

e zvySenej odolnosti kritickej infrastruktary, kde budi moct byt post-kvantové algoritmy
implementované do riadiacich systémov energetiky, dopravy, telekomunikacii a verejného
zdravia s ciefom eliminovat riziko narusenia ich ¢innosti kvantovymi Gtokmi v buducnosti,

e budovania ndrodnej expertnej zakladne, ¢im sa zlepsi dlhodoba persondlna kapacita
Slovenska v oblasti bezpecnosti,

e posilnenia digitalnej suverenity a geopolitickej bezpecnosti Slovenska, kedZe vlastny
vyskum a vyvoj v oblasti Sifrovacich technolégii minimalizuje zavislost od mimoeurdpskych
bezpecnostnych rieseni a zvysuje schopnost samostatne reagovat na kybernetické hrozby aj
v pripade globalnych konfliktov alebo prerusenia dodavatel'skych retazcov.

Vystupy projektu budud spristupfiované v sulade s principmi a politikou otvorenej vedy. Akademicki
pracovnici SAV budu vykonavat svoju cinnost vzmysle dokumentu ,Politika otvorenej vedy
v Slovenskej akadémii vied“. Pracovnici spadajici pod NBU budu pri tvorbe softvéru pracovat vo
verejne pristupnych repozitaroch (napr. GitHub). Po ukon&eni projektu bude na webovej stranke NBU
zverejneny ¢lanok o vystupoch projektu ktory bude obsahovat odkazy na stiahnutie finadlnych verzii
inStalacnych suborov, obrazov disku, zdrojovych kédov, pripadne inych relevantnych vystupov.

Projekt zahffia konkrétne wvyskumné Uulohy v oblasti vyskumu post-kvantovej kryptografie
a aplikovaného vyskumu (vyskum efektivnych implementacii algoritmov, metéd manazmentu klftucov)
a podporné aktivity VaV (vytvorenie vyskumnej infrastruktiry, vyvoj metodik hodnotenia
bezpecnosti). Matematicky uUstav SAV disponuje potrebnou expertizou v oblasti matematickych
principov Sifrovych algoritmov, ¢o je nevyhnutnym predpokladom pre Uspesnu realizaciu vyskumnych
aktivit a aplikaciu ich vysledkov do praxe.

V ramci pripravy projektu bola dékladne zvazena alternativa riesit vyskum na medzinarodnej Grovni
prostrednictvom spolo¢ného vyskumu s okolitymi $tatmi alebo na urovni EU. Tato moznost bola
analyzovana z hladiska ekonomickej efektivnosti aj vyskumného potencialu. Dospeli sme k zaveru, Ze
narodny projekt predstavuje optimalne rieSenie z nasledujucich dovodov:

e Specifické potreby SR v oblasti kybernetickej bezpecnosti vyZzaduju riesenia prispdsobené
nasej infrastrukture a legislativnemu ramcu,

e existujuce medzindrodné iniciativy v tejto oblasti su casto zamerané na vSeobecnejSie
aspekty post-kvantovej kryptografie, zatial ¢o nas projekt sa zameriava na konkrétne
implementacie,

e budovanie domacej expertizy v tejto strategickej oblasti je klu¢ové pre dlhodobu
kyberneticku suverenitu SR.

Napriek tomu projekt pocita s intenzivnou medzinarodnou spolupracou formou zapojenia
zahraniénych expertov a zdielania vysledkov, ¢im sa dosiahne synergia medzi narodnym pristupom a
medzinarodnou expertizou. V pripade Uspechu projektu planujeme v buducnosti iniciovat $irsiu
medzinarodnu spolupracu na Grovni V4 alebo EU, kde by Slovensko mohlo prispiet u? vybudovanou
expertizou a konkrétnymi vysledkami.

3. Zdévodnenie vylaéenia ,,sutazného postupu” vyberu projektu prostrednictvom vyzvy

Zdbévodnite, preco je vhodnejsie realizovat NP ako vyuZitie ,sutaZného postupu” prostrednictvom
vyzvy (napr. porovnanie oboch spésobov realizdcie projektu, efektivnejsie a hospoddrnejsie vyuZitie
finan¢nych prostriedkov, efektivnost sluzby poskytovanej cielovej skupine, zabezpecenie standardov
kvality a pod.).
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Problematika vyskumu a vyvoja v oblasti kvantovej kryptografie a bezpecnosti je vysoko komplexna
a vyzaduje si koordindciu na ndrodnej uUrovni zo strany autority na to poverenej, najvhodnejSim
nastrojom na zabezpecenie stanovenych cielov v tejto oblasti je prave narodny projekt. NBU ma ako
Ustredny organ Statnej spravy zodpovedny za Sifrovu sluzbu a oblast kybernetickej bezpecnosti vietky
predpoklady na efektivne riadenie takéhoto projektu — disponuje odbornou autoritou, legislativnymi
nastrojmi a schopnostou zabezpecit spolupracu s vedeckymi institdciami. V spolupraci so Slovenskou
akadémiou vied mébze garantovat vysoku kvalitu vyskumu, technicki objektivitu a désledné
overovanie navrhnutych rieseni. Navyse, Statne riadenie projektu zabezpecuje aj lepsiu pripravenost
na zapojenie vysledkov do buducich pravnych a technologickych rdmcov a minimalizuje riziko
zavislosti od externych subjektov, ¢o je pri kli¢ovych bezpeénostnych technolégiach zasadné. Tato
nezavislost je predpokladom technologickej suverenity, ktora je v ére kvantovej vypoctovej revolicie
Coraz doblezitejSim prvkom narodnej stability a bezpecnosti.

Vyskum post-kvantovych Sifrovacich algoritmov je strategickou prioritou, ktora ovplyviiuje nie len
hospodarsky vyvoj $tatu, ale aj narodnu bezpecnost. Preto je dobleZité, aby tuto problematiku
zastreSoval garant Sifrovej sluzby, ato Narodny bezpecnostny uUrad. Tento projekt predstavuje
dlhodoby proces vyzadujlici systematicki koordinaciu, strategické pldnovanie a rozhodovanie
zohladnujuce Sirsi rdmec narodnej bezpecnosti. Zverenie jeho manazmentu inému (sukromnému)
subjektu by mohlo viest k tomu, Ze projekt bude riadeny skoér podla obchodnych a kratkodobych
cielov nez podla dlhodobych strategickych zaujmov. Post-kvantova kryptografia sa totiz netyka len
jedného produktu alebo rieSenia, ale komplexnej transformacie bezpecnostnej infrastruktury Statu,
vratane vymeny klticovych algoritmov, Standardov a sp6sobu spravy dévery.

Dalej je potrebné uviest, e uplatnenim sttazného postupu by mohli dojst k situacii, ze by nebolo
mozné najst subjekt, ktory by projekt realizoval v takej forme a kvalite, ako je poZadované, nakolko
v Slovenskej republike sa momentalne nachddza velmi malo subjektov, ktoré sa venuju danej
problematike a to len v rovine rieSenia parcidlnych problémov.

4. Uplatnenie principu partnerstva pri priprave zameru narodného projektu

V pripade uplatnenia principu partnerstva pri priprave zdmeru NP podia &ldnku 8 NSU, uvedte v
tejto Casti informdciu o partneroch, ktori sa na jeho priprave podielali.

Za partnerov zapojenych do pripravy zdmeru ndrodného projektu sa povaZuju:

- regiondlne, miestne, mestské a ostatné orgdny verejnej spravy;
- hospoddrskych a socidlnych partnerov;

- subjekty, ktoré zastupuju obCiansku spolocnost;

- v ndleZitom pripade vyskumné organizdcie a univerzity.

Ak nezapojite do pripravy zameru NP niektorého z partnerov podla ¢ldnku 8 nariadenia o spolocnych
ustanoveniach®, zdévodnite ich nezapojenie. V pripade, ak ste princip partnerstva pri priprave
zdmeru NP uplatnili, uvedte informdciu zapojeni v tejto Casti.

Do projektu bude priamo ako partner zapojeny Matematicky Ustav Slovenskej akadémie vied, v. v. i.

10 Zapojenie, resp. nezapojenie partnera ako je definovany v § 3, pism. t) zakona ¢. 121/2022 Z. z. o prispevkoch z fondov Eurdpskej Gnie a o
zmene a doplneni niektorych zékonov v zneni neskorsich predpisov do implementacie projektu nie je predmetom vyplfiania tejto ¢asti
zameru NP.

11 Nariadenie Eurépskeho parlamentu a Rady (EU) 2021/1060 z 24. jina 2021, ktorym sa stanovuju spolo¢né ustanovenia (dalej len ,NSU“).
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Slovenska akadémia vied (SAV) predstavuje jedine¢ného partnera pre vyskum a vyvoj post-kvantovej
kryptografie v Slovenskej republike predovsetkym vdaka svojej dlhodobej odbornej tradicii,
interdisciplinarnej vyskumnej zakladni a preukdzanym vysledkom v oblasti kvantovych technoldgii a
teoretickej informatiky. Na rozdiel od inych vyskumnych institdcii ma SAV priame zastlpenie v
relevantnych eurdpskych iniciativach, ako su projekty EuroQCl, EuroHPC a EPIQ, a prostrednictvom
InStitutu pre vyskum kvantovych technoldgii (QUTE) uz dnes systematicky buduje infrastruktdru na
vyvoj kvantovo odolnych komunikacnych sieti a algoritmov. Vzhladom na prepojenie medzi
kvantovou fyzikou, kryptografiou a informacénou bezpecnostou je vyskum PQC typicky vysoko
Specializovany, Co si vyZaduje Spickovy vedecky potencidl, aky SAV ako jedind slovenska institucia v
tejto oblasti sUstavne rozvija.

Zaroven, na rozdiel od univerzit a komerénych subjektov, ma SAV schopnost vykonavat dlhodoby
aplikovany vyskum bez tlaku na okamZzitu komercializaciu, o je klicové pre technolégie s vysokym
narokom na bezpedénost, standardizaciu a dékaznu overitelnost. Kombinacia akademickej integrity,
pristupu k medzindrodnym vyskumnym sietam a skusenosti so zabezpecovanim technickych rieseni
robi zo SAV idedlneho partnera Ndrodného bezpecnostného uUradu pri budovani post-kvantovo
bezpeénej infrastruktury Slovenska. V synergii s NBU mdze SAV zabezpetit nielen vyskumné zazemie,
ale aj technologicku validaciu a pripravu odporucéani pre legislativne a technické standardy, ¢im
Slovensko moZe okrem iného naplfiat svoje zavazky v ramci eurdpskych planov kybernetickej a
kvantovej bezpecnosti.

Popis narodného projektu

5. Vychodiskovy stav

a. Uvedte vychodiskové dokumenty na regionalnej, narodnej a eurdpskej Urovni, ktoré priamo
suvisia s realizdciou NP:

e Odporucéanie Eurdpskej komisie C(2024) 2393 z 11.4.2024 o Pldne koordinovaného
vykondvania prechodu na post-kvantovu kryptografiu - odporucanie sa zaobera
potrebou koordinovaného pristupu k prechodu Eurépy na kvantovo bezpecnu digitalnu
infrastruktiru. PomoZe Cclenskym Statom wvypracovat konzistentnd stratégiu pri
prechode na bezpecnejsie sposoby ochrany svojich digitalnych infrastruktdr.

e Sprdva Eurdpskej agentury pre kyberneticku bezpecnost (ENISA) o post-kvantovej
kryptografii na_medzindrodnej trovni - Studia poskytuje prehlad aktudlneho stavu
procesu Standardizacie post-kvantovej kryptografie. Predstavuje 5 hlavnych skupin
algoritmov PQ, a to algoritmy zaloZené na kdde, genetické algoritmy, heSové
algoritmy, mriezkové algoritmy a viacrozmerné algoritmy. Opisuje tieZ finalistov 3. kola
NIST pre Sifrovacie a podpisové schémy, ako aj alternativne kandidatske schémy.

e BSl a NIS Cooperation Group — , Transitioning to Post-Quantum Cryptography” (2024) -
Spolo¢né stanovisko nemeckého federalneho uradu BSI a eurdpskych narodnych
bezpe¢nostnych agentur (napr. Francuzsko, Nizozemsko, Svédsko), ktoré odporuca
zakladné fazy migracie, nastavenie riskovej analyzy, hybridné fazovanie (,store now,
decrypt later”) a deadline pre magistralne systémy do konca roku 2030.

e FEU PQC Workstream Roadmap (sympozium december 2024) - Vystup pracovnej
skupiny ¢lenskych $tatov (Nemecko, Franclzsko, Holandsko a dalsie), ENISA, EU
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Komisie a priemyslu, ktord nacrtla dokument , Concept Paper” ku koordinovanému
postupu pre PQC s cielom zverejnit ju do roku 2027.

e [EPC: A Quantum Cybersecurity Agenda for Europe (2023) - Strategicky dokument
think-tanku European Policy Centre, ktory popisuje PQC ako prioritu eurdpskej
suverenity a odporuca prioritu vyvoja a kompatibility s QKD a ndrodnymi politikami,
pricom PQC je vnimana ako aktualna a prakticka cesta k odolnosti.

e Vyjadrenia ANSSI, BS| a ETS| (2022-2023) - Francuzska ANSSI, nemecké BSI a ETSI
zverejnili pozicie a technickd podporu na hybridné nasadenie PQC a na kombindciu s
QKD, pricom zdoraznili vyznam existujucich a pokrytych rieSeni a okamZzitého
nasadenia pre citlivé systémy.

e Stratégia_kybernetickej bezpecnosti EU v digitdinej dekdde C 286/76 z16.7.2021 —
dokument popisujuci stratégie EU v oblasti kybernetickej bezpe&nosti a v podmienkach
rasticich kybernetickych hrozieb. V stratégii sa zdoéraziuje potreba spolahlivych
opatreni kybernetickej bezpecnosti v kritickych odvetviach, ako su energetika,
zdravotnictvo a financie.

e [legislativa SR na drovni ustredného orgdnu Stdtnej sprdvy — jednd sa najma o Zakon
69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov
a Zakon 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a o zmene a doplneni
niektorych zakonov.

e Stratégia rozvoja Ndrodného bezpecnostného tradu v rokoch 2019- 2026 — dokument
popisujuci okrem iného aj zamery Narodného bezpecnostného uradu rozsirovat
sposobilosti a reagovat na trendy vyvoja v bezpecnostnom prostredi a implementovat
poznatky z aplikacnej praxe.

e Ndrodnd stratégia a akcny pldn kybernetickej bezpecnosti — prijatd uznesenim vlady
Slovenskej republiky ¢. 5/2021, ide o vychodiskovy strategicky dokument, ktory
komplexne urcuje strategicky pristup Slovenskej republiky k zabezpeceniu
kybernetickej bezpecnosti. Na zdklade jasnych principov urcuje strategické ciele a ma
ambiciu modernym spb6sobom reagovat na aktudlne a perspektivne bezpelnostné

hrozby.

b. Uvedte predchadzajuce vystupy z dostupnych analyz, na ktoré nadvazuje navrhovany zdmer
NP (Statistiky, analyzy, Studie,...):

e Secure Implementation of Post-Quantum Cryptography — projekt NATO — tento projekt
navrhuje, analyzuje a implementuje kryptograficky protokol na bezpecnu skupinovu
komunikaciu v distribuovanych hybridnych sietach, ktory integruje post-kvantovu
kryptografiu a kvantovu distribdciu klucov, ktoré su k dispozicii v infrastruktare
distribuovanej siete. Explicitne sa zaobera kritickou Ulohou spravy klicov a Skolenim
mladych vedcov v rdmci vyskumnych komunit post-kvantove] kryptografie a kvantove;j
vymeny kltucov.
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e NIST Post-Quantum Cryptography StandardizationSecure — V roku 2023 Narodny
inStitut pre Standardy a technolégie (NIST) vybral po Siestich rokoch a viacerych kolach
medzinarodnych sutazi styri Sifrovacie algoritmy ktorych navrh bol zamerany tak, aby
odolali utokom kryptograficky relevantnych kvantovych pocitacov. NIST teraz zacal
s procesom Standardizacie aby bolo mozné plnohodnotné spristupnenie tychto
algoritmov pre organizacie na celom svete. Ide o CRYSTALS-Kyber FIPS 203, CRYSTALS-
Dilithium FIPS 204, SPHINCS+ FIPS 205 a FALCON FIPS 206.

c. Popiste problémové a prioritné oblasti, ktoré riesi zamer NP. (Zoznam znamych problémov,
ktoré vyplyvaju zo sicasného stavu a je potrebné ich riesit):

e Narodna bezpeénost: Post-kvantova kryptografia predstavuje nevyhnutny zaklad pre
ochranu narodnej bezpecénosti v kybernetickom priestore. Kvantové pocitate mozu
v horizonte niekolkych rokov narusit klasické kryptografické mechanizmy pouzivané
nie len na ochranu dovernych informdacii a komunikaénych kanalov, ale aj beinych
udajov obcéanov ¢i firiem. Projekt bude priamo podporovat budovanie post-kvantovo
odolnej bezpecnostnej architektury Statnych institlcii, vradtane obrany, diplomacie
a bezpecnostnych zloziek, ¢im sa znizuje riziko kybernetickej Spiondze, sabotaze alebo
kompromitacie kritickych systémov.

¢ Informaéna akybernetickd bezpeénost: projekt sa primdrne zameriava na vyvoj
v oblasti asymetrickej kryptografie ktord sa pouZiva na vymenu Sifrovacich kluc¢ov
a déveryhodné podpisy. Vyvojom nového a bezpecného spdsobu distribucie a vymeny
Sifrovacich klucov sa vyrazne znizuju viaceré rizikd pre asymetricki kryptografiu
a zaroven sa zachova moznost vyuZitia aktualne pouzivanych symetrickych algoritmov.
Projekt priamo podporuje zvySovanie odolnosti spolo¢nosti v Sirokom meradle,
vratane podnikatelského prostredia, priemyslu a kritickej infrastruktury.

e Dlhodoba ochrana a dévernost dat: Uto¢nici dnes mdzu zaznamendvat $ifrované data
a v buducnosti ich spatne desifrovat pomocou kvantovych technoldgii (tzv. ,harvest
now, decrypt later” stratégia). Projekt rieSi potrebu ochrany celého radu udajov,
vratane tych citlivych, ako su zdravotné zaznamy, osobné udaje, dusevné vlastnictvo
a strategické dokumenty, ktoré musia zostat déverné desiatky rokov. Implementacia
PQC je klu¢om k zabezpeceniu tejto dlhodobej dovernosti.

e Kryptograficka agilita: Sucasné systémy casto pouZivaju pevne zabudované algoritmy,
ktoré sa tazko menia. V pripade prelomenia klasickej kryptografie by takyto systém
zostal zranitelny. Projekt pomaha vytvorit riesenia umoznujuce flexibilni a rychlu
vymenu kryptografickych algoritmov — ¢o je nevyhnutné na prechod k novym
Standardom, ako aj na priebeZné reagovanie na nové hrozby.

e Kompatibilita: Pre Uspesné nasadenie musi byt PQC integrovana do existujucich
bezpecnostnych protokolov, ako TLS (internetova bezpecénost), VPN, digitalne podpisy
¢i e-mailova komunikdcia. Projekt umozni navrh rieSeni, ktoré budu kompatibilné
s existujucou infrastruktarou, ¢o znizi naklady na migraciu a zabezpeci interoperabilitu
medzi systémami v roznych fazach prechodu na PQC.

e Budovanie expertizy avzdelavacej zdakladne: Slovensko ma obmedzeny pocet
$pecialistov na kryptografiu, kvantové technoldgie a kyberneticki bezpeénost. Projekt
bude aktivne podporovat vzdeldvanie a odborny rozvoj v tychto kli¢ovych oblastiach.
Vystupy projektu budl zahfiiat odborné publikidcie a podporu vyskumu, ¢im sa
zabezpedi udrzatelnha vedecka a technicka kapacita do buducnosti.
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e Medzinarodna spolupraca a technologicka suverenita: Projekt ma potencial prispiet
k nezavislosti Slovenska a EU v oblasti kybernetickej bezpeénosti a Sifrovej ochrany.
Sucasne sa podpori tvorba domacich technolégii a rieseni, ¢im sa znizi zavislost od
mimoeurdpskych dodavatelov, ¢o je klt¢ové z pohladu bezpeénostnych zaujmov EU aj
jednotlivych ¢lenskych Statov.

e Inovacny, ekonomicky atrhovy potencidl: Post-kvantova kryptografia predstavuje
buduci priemyselny Standard v oblastiach ako bankovnictvo, zdravotnictvo, obrana,
digitalne technoldgie ¢i moderny priemysel. Projekt ma potencial vytvarat inovacie,
ktoré budi komeréne vyuzitelné. Vystupy projektu budu viest k tvorbe produktov
vhodnych na export, ¢im sa podpori konkurencieschopnost slovenského high-tech
sektora a vznik novych pracovnych miest.

d. Uvedte, na ktoré z ukonéenych a prebiehajicich narodnych projektov!? zdmer NP priamo

nadvézuje, v ¢om je navrhovany NP od nich odlisny, resp. na ktoré NP ciastocne nadvazuje /
prelina sa snimi vistej Casti aako su vriom zohladnené (Ciastkové) vysledky/dopady
predchadzajucich NP (ak je to relevantné)

Projekt ciastocne nadvazuje na projekt APVV 19-0220-Ontologickd reprezentacia pre
bezpetnost informaénych systémov rieSseny na Matematickom Ustave SAV (2022-2024)
v spolupraci s FGEI STU, FMFI UK a Ul SAV. Dalej riaditel MU SAV a riesitel' tohto projektu
koordinoval sériu post-kvantovych projektov v NATO ISEG s priamym dozorovanim projektov
(SK+US+Spain+Malta+Finland, 2016-2025). Jeden z tychto projektov bol vyhlaseny za najlepsi
projekt NATO desatrodia v oblasti kybernetickej bezpecnosti.

V centrale NATO v Bruseli spoluorganizoval dve vedecké konferencie so zameranim na post-
kvantové technoldgie a riadil Vyzvu NATO pre kybernetickd bezpecénost.

. PopiSte administrativnu, financnu a prevadzkovu kapacitu Ziadatela a partnera (v pripade, ak je

v projekte zapojeny aj partner):

Narodny bezpe&nostny Grad (NBU) disponuje nielen odbornym a persondlnym zazemim, ale aj
dostatocnou administrativnou a financnou kapacitou na zvladnutie narocnych vyskumnych
a inovacnych projektov. Vo svojej organizacnej Strukture ma vycleneny Specializovany Odbor
projektového a financného riadenia, ktory je systematicky zamerany na spravu komplexnych
projektov z domaceho i zahrani¢ného financovania. Tento odbor ma preukazatelnd prax
s uspeSnou realizaciou viacerych narodnych projektov financovanych z eurdpskych
Strukturdlnych a investi¢nych fondov, ako aj skisenost so zapojenim do medzinarodnych
aktivit v oblasti kybernetickej bezpe¢nosti. NBU ako Ustredny orgdn $titnej spravy garantuje
transparentnost, bezpecnostnl doéveryhodnost a schopnost zabezpelit projektovo-finanéné
riadenie na Urovni poZiadaviek grantovych schém EU, vratane prisnych pravidiel auditu a
kontroly.

Matematicky ustav Slovenskej akadémie vied (MU SAV) patri dlhodobo medzi vedecko-
vyskumné pracoviskd s vysokou mierou medzindrodnej projektovej aktivity. Disponuje
vlastnym technicko-hospodarskym usekom, ktory zabezpecuje kompletnd administrativnu a
ekonomickld podporu projektov financovanych z domadcich aj zahrani¢nych grantovych
mechanizmov, vratane programov ako Horizon Europe, COST ¢i Visegrad Fund. Vyskumnici
Ustavu sa pravidelne zapajaju do vyskumnych konzorcii na eurdpskej urovni a maju skusenosti

12

V pripade, ak je to relevantné, uvedte aj ukoncené narodné projekty z programového obdobia 2014 — 2020.
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nielen ako riesitelia, ale aj ako koordindtori naro¢nych interdisciplinarnych projektov. V oblasti
kryptografie a matematickej analyzy maju odbornici z MU SAV vybudované stabilné siete
spoluprace s poprednymi akademickymi a vyskumnymi institGciami v EU, o vyrazne zvysuje
schopnost Ustavu plnit aj tie najambicidznejSie projektové ciele.

6. Hlavné ciele NP (strucne):

V tejto Casti popiste ocakdvané ciele a oCakdvané vystupy / vysledky projektu. Popiste prinos projektu
pre naplrianie cielov a vysledkov prislusnej priority / specifického ciela / opatrenia Programu
Slovensko, ako aj suvisiacich strategickych dokumentov na ndrodnej urovni (ak je to relevantné).

Cielom projektu je uskutoénit hlboky vyskum a vyvoj post-kvantovych Sifrovacich algoritmov, ktoré
budid schopné odoldvat Gtokom potencidlnych kvantovych pocitaov. Tento vyskum sa zameria na
analyzu, vyber a optimalizaciu algoritmov schvdlenych v rdmci medzinarodnych Standardizacnych
procesov, pricom doraz sa bude klast na ich bezpecnostné vlastnosti, vypoctovu efektivitu a vhodnost
pre rézne typy komunikaénych a datovych scenarov. Suéastou vyvoja bude aj adaptacia tychto
algoritmov do konkrétneho systémového prostredia, ako aj tvorba referenénych implementacii, ktoré
zohladnia naroky na vykon, pamitovi stopu a kompatibilitu s existujicou infrastruktirou
informacénej bezpecnosti.

Na tieto algoritmy nadvazuje praktickd uloha — ich integracia do rieSenia zabezpecenej pracovnej
stanice, ktorad bude predstavovat komplexnu platformu pre bezpeénd komunikaciu, spracovanie a
uchovavanie dat. Okrem samotnej Sifrovacej vrstvy bude projekt klast déraz na bezpeény a post-
kvantovo odolny manazment kryptografickych kltcov, vratane ich generovania, distriblcie, rotacie a
archivacie. Cielom je wvytvorit funkéné, testované a modularne rieSenie, ktoré bude schopné
nasadenia v prostredi s vysokymi bezpeénostnymi ndrokmi — napriklad v statnej sprdve, obrannych
zlozkach alebo kritickej infrastrukture. Vysledkom bude produkt, ktory preukdze nielen technologicku
Zivotaschopnost, ale zaroven polozi zaklad pre dal$i rozvoj a nasadzovanie kvantovo odolnych
systémov v slovenskej a eurdpskej kybernetickej infrastrukture.

7. Meratelné ukazovatele NP a iné udaje

V tabulke niZsie uvedte meratelné ukazovatele projektu a iné udaje. Poskytovatel v spoluprdci so
Ziadatelom uvddzaju povinne minimdlne jeden meratelny ukazovatel projektu — vystup a minimdlne
jeden meratelny ukazovatel projektu - vysledok™.

Meratelné ukazovatele projektu musia byt definované tak, aby odrdZali vystupy/vysledky projektu a
predstavovali kvantifikdciu toho, ¢o sa realizdciou aktivit za poZadované vydavky dosiahne®.

13 povinnost uvddzat minimalne jeden meratelny ukazovatel vysledku neplati pre nasledovné vynimky:

. projekty technickej pomoci (okrem aktivit technickej pomoci zameranych na financovanie informacnych systémov, Centralneho
planu vzdelavania, vzdelavania administrativnych kapacit a materialovo-technického zabezpecenia),

. projekty navratnej finan¢nej pomoci,

. projekty v ramci, ktorych je cielova skupina:

a) totozna s Ucastnikmi projektu,

b) bude monitorovana prostrednictvom spolo¢nych meratelnych ukazovatefov programu — vysledku v sulade s prilohou |
nariadenia EP a Rady (EU) 2021/1057 o ESF+ (karta Ucastnika) a stcasne plati jedna z dvoch nasledujticich pod podmienok:
projekty st financované z ESF+, alebo projekty st financované FST v sulade s &l. 8 pism. k) az m) nariadenia EP a Rady (EU)
2021/1056 o FST.

. typy akcii, pre ktoré neboli stanovené vysledkové meratelné ukazovatele programu a pre ktoré nie je zmyslupIné stanovovat
kvantifikované vysledky t. j. meratelné ukazovatele projektu. Popis ciela projektu predstavujici vysledok. Ide napriklad o
intervencie zamerané na obstaranie Studii alebo projektovej dokumentdcie a pod. Riadiaci organ pre Program Slovensko
osobitne posudzuje potencial zémeru narodného projektu generovat kvantifikovatelné vysledky v podobe meratelnych
ukazovatelov projektu, ktorych definovanie je preferované.

14 v odévodnenych pripadoch sa uvedend tabulka nevypliia, pricom je nevyhnutné do tejto &asti uviest podrobné a jasné zdévodnenie,
preco nie je moZné uviest pozadované Udaje.
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Zoznam meratel'nych ukazovatelov projektu

Typ Kod Merna jednotka Indikativna
meratelhého meratelného Nazov meratelného ukazovatela meratelného cielova
ukazovatela ukazovatela projektu ukazovatela 16

. ) - . hodnota
projektu projektu projektu
vystup PO0OS Pom‘fat zave,:den}’/ch a zIe.pélel?lych potet 6
sluZieb, nastrojov a aplikdcii
vysledok PRO16 Pub.llkaue z podporovanych publikicie 3
projektov (2+1)

Vystupmi projektu PO0O5 v pocte 6 budl samotné softvérové rieSenia a kniznice zabezpelenej
pracovnej stanice: upraveny podkladovy operaény systém, VPN klient, VolP klient, softvér
celodiskového Sifrovania / alebo Sifrovania siborov v kontajneroch, dal$im vystupom bude celkova
integracia vsetkych sluzieb do jedného funkéného celku a softvérova verzia verzia Key Management
centra pre generovanie a distriblciu déveryhodného Sifrového materidlu. Sucasne so softvérovym
budu sucastou vystupov aj dokumenty popisujice spbsob pouzitia. Dokumentécia bude zamerana
najma na popis spravneho postupu pri implementdcii a nasadzovani vysledkov projektu — navody
a postupy pre spravcov a uzivatelov, bezpecnostné mechanizmy a kritické bezpecnostné nastavenia
ktoré su nevyhnutné pre spravnu funkcionalitu softvéru ajeho bezpecnl prevadzku. Vsetka
dokumentacia bude verejne pristupna a bude sluZit na podporu dalsieho vyuZitia vysledkov projektu
¢i uz priamo vinformacnych systémoch, alebo ako podklad pri modifikacii vysledkov aich
implementacie do inych riedeni komerénych subjektov. Cast dokumentacie bude zamerana primarne
na technické odporucania pre implementaciu vysledkov projektu pre rézne pripady pouZzitia. Okrem
dokumentov popisujucich funkcie aspravne postupy pouZitia vystupov projektu budu pre
bezpecnostne kritické vystupy pripravené aj dokumenty ktoré sa budd venovat zdévodneniam
a zamerom riesSitelov popisujucich volby parametrov aimplementaénych metéd — tato Uroven
dokumentdcie je uréena pre kryptografické algoritmy.

NBU vytvori pracovnu skupinu ktorej Géelom bude okrem efektivnejsieho spristupnenia vysledkov
projektu aj hfadanie novych spdsobov ich pouZitia a integracie. Do pracovnej skupiny budu prizvani aj
predstavitelia zdujmovych zdruZeni pravnickych oséb ako napr. IT asociacia Slovenska, Asocidcia
kybernetickej bezpecénosti, Asocidcia kritickej infrastruktiry Slovenskej republiky a podobne. Cielom
pracovnej skupiny bude informovat verejny a sukromny sektor o postupe projektu, jeho smerovani
a Ciastkovych vystupoch aby sa ulahcil prenos vystupov do spolocnosti. Jednym z cielov pracovnej
skupiny bude v neposlednom rade aj hladanie sp6sobov financovania dalSich etap projektu, ktoré
budud nadvézovat a stavat na vystupoch z tejto prvej fazy.

Vystupy projektu budu spristupriované v sulade s principmi otvorenej vedy (Open science). Publikacie
budu zverejnené v reZzime otvoreného pristupu (Open Access) v relevantnych vedeckych ¢asopisoch a
na repozitdroch podobnych arXiv.org. Datové subory vytvorené pocas projektu budu uloZené vo
verejne dostupnych datovych repozitaroch (napr. Zenodo, Open Science Framework) s pridelenymi
DOI identifikatormi. Softvérové kniznice a implementdcie algoritmov budu zverejnené na platforme
GitHub pod vhodnou open-source licenciou (napr. MIT, Apache 2.0), ktora umozni ich dalsie vyuZitie
a rozvoj vyskumnou komunitou, pri zachovani bezpecnostnych Standardov. VSetky vystupy budu
obsahovat informdaciu o zdroji financovania a budd prepojené s projektovym webovym sidlom, kde
budu dostupné komplexné informacie o projekte a jeho vysledkoch.

15 Uvadza sa kod meratelného ukazovatela projektu, nie kod spoloéného, resp. Specifického meratelného ukazovatela programu.
Ak meratelny ukazovatel projektu eSte nema prideleny kdd, uvadza sa ,,n/a“.

16V zmysle zmluvy o poskytnuti nendvratného finanéného prispevku sa pre typ meratelného ukazovatela projektu — vystup Standardne
cielova hodnota nastavuje ku koncu realizacie narodného projektu. Pre typ meratelného ukazovatela projektu — vysledok sa Standardne
cielova hodnota nastavuje na obdobie udrzatelnosti ndrodného projektu.
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Kéd iného p s g Merna jednotka
il Nazov iného udaja s
udaja iného udaja

DPSK033 Pocet nastrojov zabezpecujucich pristupnost pre osoby so zdravotnym otet
postihnutim P

DPSK034 Priemernd hrubd mesac¢nd mzda financovana z projektu za rok Eur/rok

DPSK035 Median priemernych hrubych mesa¢nych miezd financovanych z Eur/rok
projektu za rok

8. Prinosy, ktoré sa daju oéakavat pre cielové skupiny (ak je to relevantné)

Cielova skupina

Pocet’®

Prinos

subjekty verejnej spravy a nimi zriadené
subjekty, vratane subjektov Gzemnej

samospravy; sektor vyskumnych organizacii;

vedecko-vyskumni a vyvojovi zamestnanci;
akademicky sektor; podnikatelsky sektor;

Nie je mozné
$pecifikovat
presny pocet,
kedZe vystupy a
data budu
otvorenymi
datami
dostupnymi pre
vsetky

verejnej,
akademicke;j

a sukromnej
sféry

Prinosom pre vSetky uvedené cielové
skupiny bude volne pristupné riesenie pre
zabezpecenu komunikaciu a Sifrova
ochranu Gdajov.  Ziadny  z prvkov
zabezpecenej pracovnej stanice nebude
licencovany avsetky vystupy vyskumu,
vyvoja  a praktickej aplikacie  budu
zverejiiované vsulade so  zasadami
otvorenej vedy. Verejny sektor tak moze
ponukané riesenie nasadit v ramci svojej

IT infrastruktury kde je dolezita
kyberneticka bezpeénost  aochrana
udajov. Sukromny sektor bude mat

moznost pouzit kryptografické kniznice,

alebo  casti  softvéru  vo  svojich
produktoch, alebo na nich stavat svoje
vlastné riesenia.

9. Aktivity narodného projektu

a. Vtabulke niZsie uvedte rdmcovy popis aktivit, ktoré budu v ramci identifikovaného narodného
projektu realizované.

% ¢ L Sposob realizacie Predpokladany pocet
} .. Co sa ma aktivitou .. , . P
Nazov aktivity . , (Ziadatel' a / alebo mesiacov realizacie
dosiahnut ..
partner) aktivity
. Vysk t- MU SAV 1-48
Matematicka podpora ysktiim p o3 . .
, Y . kvantovych algoritmov NBU
kvantovych technoldgii
a protokolov
Matematické principy post- | Odporucania pre MU SAV 1-48
kvantovych Sifrovych komunikaciu so NBU
algoritmov zameranim na post-
kvantové komunikacné
algoritmy
Vyvoj zabezpeceného NBU 1-48
Vyvoj a vytvorenie 0S, VPN klienta, VolP
prototypu zabezpecenej klienta, celodiskového
pracovnej stanice Sifrovania alebo
Sifrovania suborov v

17 Ak iny Udaj eSte nema prideleny kod, uvédza sa ,,n/a“.
18 Ak nie je mozné uviest pocetnost cielovej skupiny, uvedte do tejto ¢asti zdévodnenie.
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kontajneroch
Vytvorenie Key Navrhnudt nové KMC NBU 1-48
Management centra pre s implementovanymi
generovanie a distribtciu post-kvantovymi
doveryhodného Sifrového algoritmami
materialu

V pripade viacerych aktivit, doplrite informdcie za kaZdu z nich.

b. Vtabulke niZsie uvedte, & vramci narodného projektu bude uplatneny institut uZivatela®®
podla § 3 pism. u) zdkona ¢. 121/2022 Z. z. o prispevkoch z fondov Eurdpskej Unie a 0 zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov.

Siei s wase Poskytovatel prispevku
Vyutzitie inStitutu v prisp

Nazov aktivity usivatefa (ano/nie) Typ uzivatela?® uzivatelovi (Ziadatel
alebo partner)
Matematicka podpora Nie
kvantovych technoldgii
Matematické principy post- Nie
kvantovych Sifrovych
algoritmov
Vyvoj a vytvorenie Nie

prototypu zabezpecenej
pracovnej stanice

Vytvorenie Key nie
Management centra pre
generovanie a distribuciu
doveryhodného Sifrového
materialu

V pripade viacerych aktivit, dopliite informdcie za kaZdu z nich.
c. Uvedte detailnejsi popis aktivit.

Okrem detailnejsieho popisu kaZdej oprdvnenej hlavnej aktivity uvedte, ako je v projekte zabezpecené
dodrziavanie horizontdlnych principov podla ¢l. 9 nariadenia o spoloénych ustanoveniach, ako aj
podla uznesenia viddy SR ¢. 668 z 26. oktobra 2022.

Ak po schvdleni zameru NP komisiou pri Monitorovacom vybore pre Program Slovensko 2021 — 2027
déjde k podstatnej zmene v rozsahu hlavnych aktivit NP uvedenych vysSie (t. j. minimdine jedna
hlavnd aktivita nebude v rdmci NP realizovand, resp. mad déjst k vyraznému zvicSeniu alebo
zmenseniu rozsahu schvdlenych aktivit, prip. doplneniu novej aktivity), riadiaci orgdn /
sprostredkovatelsky orgdan predloZi pred vyhldsenim vyzvy na schvdlenie prislusnej komisii pri
Monitorovacom vybore pre Program Slovensko 2021 — 2027 upraveny zdmer NP. Zdbévodu
zabezpecenia overenia dodrZania vysSie uvedenej zdsady poskytovatel vo vyzve na predkladanie
Ziadosti o nendvratny financny prispevok vrdmci relevantnej podmienky poskytnutia prispevku
zadefinuje hlavné aktivity schvdleného zameru NP ako povinné hlavné aktivity projektu.

19 UZivatel sa na rozdiel od partnera nepodiela na realizicii projektu Ziadatela, ale mdze vyuzit finanény prispevok na realizaciu aktivit
definovanych poskytovatelom vo vyzve (napr. nakup a inStalacia kotla). Podla § 3 pism. u) zdkona €. 121/2022 Z. z. o prispevkoch z fondov
Eurdpskej unie a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, uZivatelom je osoba, ktorej prijimatel alebo partner
poskytuje finanéné prostriedky z prispevku na zaklade predchadzajiceho suhlasu poskytovatela a v stulade so zmluvou uzavretou medzi
prijimatelom a uZivatefom alebo partnerom a uZivatefom alebo inym obdobnym pravnym vztahom medzi prijimateflom a uZivatelom alebo
partnerom a uzivatelom.

20 Uvadza sa typ subjektu/os6b (napr. neverejni poskytovatelia soc. sluZieb, dlhodobi uchadzaéi o zamestnanie), alebo pravna forma.
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Analyza sucasnej situdcie

Po poloZeni zakladov kvantového sveta v 20. storoci, je v 21. storo€i rozvoj kvantovych technolégii velmi
razantny. Po rozvoji realnych kvantovych poditacov sa zacala ¢rtat hrozba redlneho rozkladu velkych ¢isel na
prvocisla pomocou algoritmu P. W. Shora. To by znamenalo zlomenie algoritmov typu RSA, DSA, ECDSA, na
ktorych je postavenych 95 % protokolov a Sifrovacich primitivov dneSnych pocitacovych a komunikacnych
technoldgii.

Aj ked' este dnesné kvantové pocitace nedosahuju svojimi parametrami tento prah ich pokrok je velmi rychly.
Dnesné kvantové procesory firiem Google a IBM maju nieco vysSe 100 logickych qubitov. Na jeden logicky qubit
je potrebnych 8 az 10 fyzikalnych qubitov. Rozvoj je zamerany jednak na zvysSenie poctu fyzikalnych qubitov a
jednak na zlepSenie pomeru fyzikalnych qubitov na jeden logicky qubit. Konkrétne IBM predstavila 4. 12. 2023
procesory Condor (1121 qubitov), Heron (133 qubitov). Google zase Wilow (105 qubitov). Viac ako 200 bitové
maju vacsiu chybovost a nie su pouzitelné na vypocty.

Pre redlne zlomenie RSA je potrebny kvantovy pocitac s radove ovela viac qubitmi, ako mame teraz k dispozicii.
Odhady su, Ze kryptograficky relevantny kvantovy pocita¢ musi mat k dispozicii viac ako 10 tisic nezaSumenych
qubitov, alebo az 20 miliénov zasumenych qubitov na Uspesnu aplikaciu Shorovho algoritmu na zlomenie bezne
pouzivanych RSA kltcov.

Napriek tomu sa musime pripravit jednak na situdciu, Ze to moze nastat a jednak na to, Ze je mozny utok —
odpoduvaj teraz, desifruj neskér (Harvest now, decrypt later). Pritom existuju tajomstvd, ktoré je potrebné
chranit dlhodobo, urcite viac ako desatrocia. Napriklad aj Uradné zaznamy, alebo prisne tajné dokumenty.

Okrem kvantovych pocitatov md kvantovéd technolégia aplikaciu na moznost dohody o kluéi. Principom je
pouzitie spriahnutych foténov, z ktorych jeden si necha odosielatel a jeden sa prenesie cez optické vlakno alebo
satelit ku prijimatelovi. Predtym je potrebné mat dohodnuty spoloény klU¢.

Odpocuavanie optického vldkna nie je fyzikdlne uskutocnitelné. Navyse stadi poslat jeden fotdn a prerusenie
prenosu muzom v strede je detekovatelné. Prvy prenos cez opticky kabel realizovali prof. A. Zeilinger a prof. V.
Buzek na hranici medzi Rakiskom a Slovenskom. Odvtedy vieme tdto technoldgiu nasadit rutinne do
prevadzky. Prvy satelitny prenos sa uskutoénil v roku 2017 medzi Cinou a Raktskom, pod vedenim Prof. A.
Zeilingera. A. Zelinger dostal v roku 2022 Nobelovu cenu za fyziku za svoj prinos ku kvantovym technoldgiam.
Napriek tomu ma tato technoldgia ma niekolko problematickych bodov.

e Maximalna di*ka cez optické vldkno prenosu je okolo 100-200 km. Potom je potrebné instalovat
opakovac/repeater. Bezpecnost takychto stanic je problematicka.

e Pri prenose cez satelit je potrebné pouZit laserovy zvizok na zameranie a tieZ na prenos so
Statistickym vyhodnotenim. Tu si znovu bezpecnostné rizika.

e Vzhladom na to, Ze pri kvantovom prenosovom kanali, ktory slizi na dohodu o kluci, alebo distribuciu
kldéov, musi byt vopred dohodnuty klu¢ je vlastne takadto technoldgia draha, nie dokazatelne
bezpecna a nie potrebna.

Napriek vyssie uvedenému velké telefonne spolo¢nosti buduju siete pozemnych stanic a siete satelitov na
nizkych drdhach na takuto distribuciu kltcov.

Z vysSie uvedeného vyplyva jednoznacny zaver, Ze v zhode so zdvermi nemeckej BSI z roku 2023:

e  Systémy musia byt migrované do kvantovo bezpeénej kryptografie tak rychlo, ako je to mozné.

e Algoritmy post-kvantovej kryptografie (Post Quantum Cryptography - PQC) pre dohodu o kluéi a
podpisové algoritmy budu ¢oskoro $tandardizované. Migracia do PQC musi byt prioritou.

e Kvantova distribucia klu¢ov (Quantum Key Distribution - QKD) je vedecky zaujimava, ale je vhodna iba
pre obmedzeny pocet pripadov. Dokonca aj vtedy, QKD nie je dostatocne zreld z hladiska
bezpecnostnej perspektivy.

Napriek poslednému zdveru BSI mnohé komeréné firmy budid tuto verziu ponukat a budeme musiet riesit
bezpelnost hybridnych systémov.

Ulohy rie$ené na Matematickom Ustave SAV, v. v. i. bud( spadat do dvoch oblasti:

Matematickd podpora kvantovych a Sifrovacich systémov
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Strategickym cielom tejto aktivity je prehlbovanie vysledkov v matematickych metddach na podporu
kvantovych a post-kvantovych technoldgii. Tym zabezpelit existenciu vlastnej expertizy, podporit rozvoj
vlastného vyskumu a zapojenie sa do eurdpskych infrastruktir v oblasti matematickej podpory kvantovych a
post-kvantovych technoldgii. Je velmi doélezité, aby sme vytvorili silny tim, ktory je schopny porozumiet
vsetkym detailov problematiky. Tym, ktory bude prehlbovat poznatky v tejto oblasti a nie iba preberat cudzie
algoritmy a schémy bez vniknutia do problémov. Tato ¢ast ulohy bude prebiehat do Grovne TRL 4 — laboratérne
testovanie.

Uz teraz disponujeme silnym timom, ktory zarucuje dosiahnutie relevantnych vysledkov. Tuto bazu je potrebné
rozvijat, lebo pokrok v tejto oblasti je velmi rychly. Ulohou vyskumnikov bude teda priméarne nastudovanie si
relevantnych noriem v ktorych su popisané principy a matematické konstrukty. Nasledne bude potrebné
zhodnotenie, ktoré z uvedenych noriem su najvhodnejsSie pre potreby projektu s ohfadom na ich buducu
aplikaciu do zabezpecdenej pracovnej stanice.

Po zvoleni najefektivnejSej cesty sa zacne hlavna uloha a to realna tvorba kryptografickych kniznic domacimi
akademikmi z Matematického Ustavu SAV a zahranicnymi kontrahovanymi vedeckymi pracovnikmi. Pocas
trvania projektu sa zameraju na implementaciu navrhov algoritmov do kryptografickych kniznic. Tato ¢ast tlohy
je vedomostne najnarocnejsou Castou celého projektu. Vzhlfadom na obmedzené domace kapacity vedeckych
pracovnikov schopnych efektivne pracovat v oblasti post-kvantovej kryptografie bude nevyhnutné vyuzit
zahrani¢né kapacity a kontakty Matematického Ustavu SAV na zazmluvnenie zahrani¢nych vedeckych
pracovnikov s potrebnymi skisenostami. V tejto faze bude dolezité najméa spravne zvolenie mddov, parametrov
kryptografickych premennych ainych délezitych parametrov za uUcelom zabezpelenia poZadovanej uUrovne
bezpecnosti. Prioritné zameranie bude kladené na vytvorenie nahrady asymetrickej vymeny Sifrovacich klucov.
Navrhnuté kniznice budd musiet byt naviac désledne preskiimané voci nespravnej implementacii - kedZe pojde
0 novovytvorené a nepreverené implementacie, bude potrebné zamerat sa aj na cely rad ,klasickych”
postrannych Utokov ako napriklad Casové Utoky, vyvolavanie chyb, neoprdvnené zapisy/Citania a iné Utoky
zamerané na implementdaciu dobre zname z dnes beZzne nasadenych kryptografickych schém a algoritmov.
Vysledkom tejto Casti budu prvotné prototypy kryptografickych kniznic spolu s odpordéanymi metddami ich
pouZzitia.

Uloha je rozdelena do niekolkych teoretickych pod tloh vedenych klGcovymi riesitefmi. Vystupmi budi vedecké
prace publikované v odbornych a vedeckych Casopisoch. Sucastou ulohy su aj nové typy post-kvantovych
algoritmov alebo protokolov, ktoré sa v obdobi riesenia ulohy ukdzu ako relevantné.

Matematické principy post-kvantovych sifrovacich algoritmov.
V tejto ulohe sa budeme venovat konkrétnemu rozpracovaniu $ifrovacich procesov v nasom prostredi.

Zakladné pristupy, ktoré boli akceptované vo verejnej sutazi NIST ako spravne (v podobe konkrétnych
algoritmov) st zaloZzené na :

- metddach mrezovych bodov (lattice based),
- sustav rovnic s vela nezndmymi,

- odtlackovych funkciach,

- samoopravnych kddoch,

- izogénnych grafoch eliptickych kriviek,

- aniektorych dalsich.

V Ulohe budeme stéle sledovat rozvoj tychto metdd a vypracovavat prehladné spravy o situacii.

Zameriame na detailny popis pre implementaciu schém na vytvorenie klica alebo dohody o kluci. Takato
dohoda o klUéi potom umozini vytvarat Sifrovacie prostredie so symetrickym kli¢om, teda rychlu a bezpeénu
komunikaciu. Mnohé schémy takéhoto typu uz boli publikované. Prvym Standardom, ktory bol prijaty pre KEM
— Key Encapsulation Mechanism je FIPS 203. Tato cast ulohy bude prebiehat na drovni TRL 4 — laboratérne
testovanie.

Vystupmi budu (podrobnejsi popis je v rozpise na pod ulohy):

- Detailné popisy vybranych algoritmov.
- Odporucania pre pouzivanie Sifrovacich metdd.
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- Skolenia a prednasky pre vybranych posluchacov.

Strategickym cielom oboch aktivit je zabezpelit existenciu vlastnej expertizy, podporit rozvoj vlastného
vyskumu a zapojenie sa do eurdpskych infrastruktur v oblasti post-kvantovej bezpecnosti.

Tieto Ulohy budeme riesit v Uzkej spolupraci s U¢astou domdcich, ale aj zahraniénych expertov z akademického
prostredia. Su¢asne sa podielame na systematickej vychove nasich buducich absolventov.

V nadvaznosti na Odporucania Eurdpskej komisie a popis ulohy vyssie predpokladame nasledujici postup
rieSenia Ulohy Pri rieSeni sa opierame o zakladné dokumenty uvedené v casti 5. a. Mnohé postupy boli
rozpracované, Siroko posudzované medzinarodnou vedeckou komunitou v rdmci projektu NIST Post-Quantum
Cryptography (https://csrc.nist.gov/projects/post-quantum-cryptography) a sérii $tandardov NISTu.
V priebehu rieSenia projektu predpokladame vznik Standardov Eurdpskej Unie a nami navrhované postupy
budu v stlade s tymito Standardami. Budeme riesit nasledujice pod ulohy:

1. Zakladné principy, postupy post-kvantovych algoritmov a protokolov.

Vtejto casti sa sustredime na vedecky popis Sifrovacich algoritmov a protokolov pre post-kvantovu
kryptografiu. PopiSeme tie, ktoré sa zavddzaju do praxe a povazuju sa za najvhodnejsie. Rovnako sem zaradime
aj algoritmy, ktoré vzniknu pocas rieSenia ulohy a budu povazované za dolezité. To znameng, Ze stile budeme
sledovat vedecky a prakticky rozvoj v tejto oblasti a popisovat aj takéto vysledky.

Popis zakladnych matematickych postupov na rieSenie uloh. Tato pod uloha ma zaciatok hned po Starte
projektu. Popisuje matematické zaklady nevyhnutné pre rieSenie ulohy. Ma tri etapy so samostatnymi
vystupmi.

Trvanie TO1-T36
Vystupy:

Vystupmi budu spravy obsahujice popisy matematickych metdd, ktoré postupne pokryju celd oblast pouzitych
metéd. Ulohy a vystupy pre jednotlivé etapy, 1.1 aZ 1.3.

Etapa 1.1. Sprava 1.1 v ¢ase T12 bude zamerana na popis zdkladnych matematickych postupov a pracovnych
oblasti. Sem patria konecné polia, ich konstrukcia a vypocty s prikladmi pouZzitia v jednotlivych standardoch.

Sem patria aj vypoctové metddy ako su rychla aritmetika vratane rychlej Fourierovej transformacie v jej
jednotlivych formach.

Etapa 1.2. Sprdva 1.2 v €ase T24 bude zamerana na post-kvantové metddy zaloZené na metddach tedrie Cisel.
Sem patria aj mreZové body, algoritmy pre vypolty s mreZovymi bodmi, LLL redukovana baza, odtlackové
funkcie

Etapa 1.3. Sprava 1.3 v ¢ase T36 bude zamerana na post-kvantové metddy zaloZzené na metddach tedrie Cisel.
Sem patria sustavy rovnic, SAT solvery, samoopravné kody, izogénia eliptickych kriviek a dalSie metddy, ktoré
sa v priebehu rieSenia ulohy ukazu ako relevantné pre problematiku post-kvantovych vypoctov.

2. Zdkladné realizacné postupy post-kvantovych algoritmov a protokolov.

V tejto Casti sa zameriame na konkrétnu realizaciu postupov v algoritmickej podobe. Budu v nej podrobne
algoritmicky popisané niektoré metddy z pod uUlohy 1 azakladné algoritmy a protokoly pre post-kvantovu
kryptografiu

Trvanie T06-T42
Vystupy.

Etapy. Vystupmi budu spravy obsahujlice popisy niektorych algoritmov, ktoré budud vystupmi podudlohy 1
a algoritmy a protokoly. Ulohy a vystupy pre jednotlivé etapy, 2.1 a# 2.3.

Etapa 2.1. Sprdva 2.1 v Case T18 bude zamerand na algoritmy popisané vo vystupe 1.1. Sem patria niektoré
algoritmy pre konecné polia, rychlu aritmetiku vratane rychlej Fourierovej transformacie v jej jednotlivych
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formach. Dalej bude zamerana na post-kvantové metddy a protokoly typu ,Llattice-based” zaloziené na
problémoch mreZovych bodov. Sem patria algoriotmy, protokoly a Standardy ako CRYSTALS-Kyber a ML KEM,
CRYSTALS-Dilithium a ML-DSA.

Etapa 2.2. Sprdva 2.2 v €ase T24 bude zamerana na post-kvantové metddy zaloZzené na odtlackovych funkciach.
Sem patria algoritmy a protokoly pre digitalne podpisové Standardy zaloZené na odtlackovych funkciach, ako
SPHINC a SLH-DSS.

Etapa 2.3. Sprava 2.3 v Case T36 T bude zamerana na metddy zaloZzené na samoopravnych kdodoch. Tiez dalsie
metddy ako izogénia eliptickych kriviek a dalSie metddy, ktoré sa v priebehu riesenia ulohy ukazu ako
relevantné pre problematiku post-kvantovych vypoctov.

3. Tvorba informaénych materidlov

V tejto Casti budeme pre spristupnenie problematiky vytvarat série prezentdcii pre spristupnenie problematiky
pre pracovnikov S$tatnej spravy, aby sme rozsirili informovanost o vaznosti  problematiky a pribliZili
pristupnejSou formou spdsoby rieSenia.

Trvanie T12-T48
Vytvorenie Key Management Centra pre generovanie a distribuciu déveryhodného Sifrového materidlu

Kazdy systém s aplikovanou kryptografickou ochranou ktory ma za ciel poskytovat realnu Groven bezpecnosti
musi mat manaZzment Sifrovacich kli¢ov a definovany spdsob ich tvorby, distriblcie a likvidacie. Vsetky tieto
ulohy sa v redlnom nasadeni implementuji do tzv. "KMC - key management centra". Key Management
Centrum (KMC) je najddleZitejSou castou doveryhodného kryptografického systému. Ulohou bude vytvorit
novl softvérovd implementaciu certifikatnej autority schopnej generovat kluce pouZitelné snovo
implementovanymi kryptografickymi kniznicami. KMC bude musiet mat silny zdroj entropie — tu sa predpoklada
pouZitie existujuceho zdroja entropie ktory moze byt softvérovy alebo aj hardvérovy podla poZiadaviek danej
aplikacie. Najvacsou vyzvou v tejto Ulohe bude riesenie bezpecnej distribucie Sifrovacich kltcov a certifikatov,
v prvej faze bude postacovat aj manualny prenos Sifrového materialu, ale v momente ako budd dostupné nové
kryptografické kniznice bude potrebné prejst na vzdialenl a automatizovanu distriblciu prostrednictvom
zabezpeceného komunikac¢ného kandla — napr. IPSsec tunelom. Prvotna inicializacia kryptografickych zariadeni
bude v dohladnej dobe musiet stéle prebiehat manualne, kedZe zatial eSte nie si dostupné autentifikacné
predmety (tokeny, smart karty) ktoré by podporovali nové algoritmy, avSak naslednd komunikacia po
inicializacii uz bude méct byt automatizovana. DalSou funkcionalitou KMC bude databaza vydanych Sifrovych
kfdcov a certifikatov spolu s riadenim ich Zivotného cyklu —t.j. sledovanie doby platnosti a ich deaktivovanie
v systéme v pri skonceni ich Zivotnosti ale kompromitacii. Aktualne pouZzivané algoritmy na vzdialend dohodu
a vymenu Sifrovacich klticov zalozené na asymetrickej kryptografii su zranitelné pri prichode kryptograficky

relevantného kvantového pocitaca (Odporucania ENISA
https://www.enisa.europa.eu/puincations/post—quantum—crvptogra phV-CLI rrent-state-and-
guantum-mitigation a BSI

https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Brochure/quantum-

safe-cryptography.html?nn=916626 ). Je teda nevyhnutné navrhnitf nové KMC ktoré bude
implementovat post-kvantové algoritmy za uUclelom zabezpecenia generovania a dbveryhodnej distriblcie
Sifrového materialu uZivatefom. KMC bude musiet implementovat nové kryptografické kniznice ktoré sa budu
vyvijat v prvej aktivite. V tejto faze projektu sa bude realizovat najvacsia Cast vyvoja novych kryptografickych
kniznic, comu zodpovedaju aj vysSie mzdové naklady na matematikov, kryptolégov a bezpecnostnych
Specialistov z tuzemska a zahranicia ktoré predstavuju vySe 75% nakladov celej ulohy. Vysledkami tejto ulohy
budld okrem softvérovej implementacie KMC aj technickd dokumentacia popisujuca spravnu implementaciu
kryptografickych kniznic zameranych najma na problematiku asymetrickej kryptografie, dohode na Sifrovacich
kfucoch a elektronického podpisu.

Vytvorenie prototypu zabezpecenej pracovnej stanice

Subezne s tvorbou kryptografickych kniznic bude prebiehat dalsia faza vyskumnej aktivity a to priprava prvych
verzii softvéru pouzitelného pre bezné stolné pocitaCe, notebooky a vistych pripadoch aj mobilné zariadenia
s operacnymi systémami iOS a Android za Ucelom umoznenia bezpecnej Sifrovanej datovej komunikacie. Tento
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softvér bude zamerany na najbeZnejSie pripady pouzitia pritomné vo vacsine IKT systémov a to najma IPSEC
protokol a VolP protokol. Softvér bude vytvarany takym sp6sobom, aby bolo mozné v neskorsej faze vyvoja
zmenit kryptografické jadro/modul za nové kniznice bez nutnosti vyraznych zmien v ostatnych castiach kédu.
Ciefom je implementacia novo vyvinutych kryptografickych kniznic do softvéru a nasledné testovanie
v laboratérnych podmienkach. Zaverecna faza testovania bude mat za ciel preukazat splnenie pozadovanych
parametrov vysledného softvéru c¢i uz z pohfadu matematickej odolnosti, Statistickych testov alebo
implementacnej bezpednosti. Vytvorenie prototypu zabezpedenej pracovnej stanice bude aplikovat vytvorené
kryptografické kniznice v softvérovom prostredi pripravenom pre redlne nasadenie a skonci tak na trovni TRL 8
— integrovany pilotny systém preukazany.

Logicky je tak moZné rozdelit navrh softvéru pre prototyp zabezpecenej pracovnej stanice do niekolkych
logickych celkov: 1) navrh zabezpeceného operac¢ného systému 2) ndvrh VPN klienta 3) ndvrh VolP klienta 4)
navrh celo-diskového Sifrovania alebo Sifrovania suborov v kontajneroch. Vyhodou pristupu rozdelenia ulohy
do niekolkych samostatnych celkov je hlavne flexibilita — jednotlivé Casti ako VPN klient alebo zabezpeceny
operacény systém nebude nutné pouzit len ako sucast zabezpecenej pracovnej stanice, ale aj samostatne v inych
produktoch, Na vystupoch tohto projektu tak mézu vznikat nové implementacie, ktoré mézu stavat na jednom
alebo viacerych bezpeénych prvkoch a doplnit k nim svoje rieSenia pre ich konkrétne potreby.

1) Tvorba zabezpeleného operacného systému

Tato Cast aktivity bude zamerand na pripravu podkladového opera¢ného systému. Cielom bude minimalisticky
a na bezpeénost zamerany operacny systém poutzitelny pre [ubovolni pracovnu stanicu. Postacovat bude jadro
bez grafického prostredia iba s nevyhnutnymi ovlada¢mi a virtualizatnym prostredim, v ktorom sa ako virtualne
stanice budu spustat ostatné uZivatelské operacné systémy. Navrh sa zameria aj na realizovatelnost verzie na
bootovatelnom médiu (USB klGé, USB disk) pre maximalnu univerzalnost. Ako najvhodnejsi variant sa javi
priprava zabezpeceného operacného systému postavenému na Ubuntu 24.04 LTS baze s vlastnym desktop
prostredim. Cielom bude vyvinit bezpecnu pracovnu stanicu, ktora pouzivatelovi po prihlaseni poskytne
moznost vyberu medzi spustenim lokdlneho virtudlneho stroja alebo pripojenim ako thin client na vzdialenu
infrastrukturu.

Zakladna architektuira
Systém bude postaveny na Ubuntu 24.04 LTS s nasledovnymi modifikaciami:

e Hardened Ubuntu kernel s vlastnymi security patches

e Custom desktop environment s launcher/selection interface
e Integrated hypervisor (KVM/QEMU) pre lokadlne VM

e Thin client stack pre remote VM pripojenia

e Post-kvantova kryptografia integracia na systémovej Urovni

Podporované architektury

e x86_64 (primarna platforma)
e  ARMG64 (AArch64) pre moderné workstation riesenia

Klacové komponenty
Custom Desktop Environment

Bezpecnostny launcher interface namiesto Standardného Ubuntu desktop:

e Welcome screen s pouZivatelskou autentifikaciou

e Service selection menu - volba medzi VM/Thin Client

e Pre-defined VM templates (Windows 10/11, Linux distributions, specialized systems)
e Remote server discovery a connection management

e  Security status dashboard s real-time monitoring
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e Session management s logout/shutdown options
Lokalna virtualizacia (KVM/QEMU integracia)

e One-click VM deployment z pre-pripravenych templates

e Resource allocation management (CPU, RAM, storage pre VM)
e VM lifecycle management (start, stop, pause, snapshot)

e Shared folder access medzi host a guest systémami

e USB device passthrough pre peripherals

o Network isolation pre VM security

Thin Client funkcionality

e Server auto-discovery cez LAN/WAN

e  Multiple protocol support (RDP, VNC, SPICE, custom PQC protocol)
e Session persistence a reconnection handling

e Bandwidth optimization s adaptive quality settings

e Local resource sharing (USB, audio, clipboard)

e  Multi-monitor support pre thin client sessions

Bezpecnostné komponenty

e  Post-kvantové kryptografické moduly:
o Kyber pre symmetric key exchange
o Dilithium pre digital signatures
e  Full-disk encryption s LUKS2 + PQC extensions
e TPM 2.0 integration pre hardware attestation
e Secure boot chain s custom signing certificates
e Network security s built-in firewall a traffic monitoring

Implementacné varianty
Variant A: InStalovany systém

e Persistent VM storage s automatic backup scheduling
e Template management s version control a rollback

e Enterprise integration (Active Directory, LDAP support)
e Remote management capabilities pre IT administraciu
e  Automatic updates s cryptographic verification

Variant B: Live bootovatelny systém

e USB/DVD bootable image (8GB target size)

e RAM-based operation s optional persistent storage
e Universal hardware support s broad driver coverage
e Secure boot s integrity verification

e Emergency tools pre system recovery a diagnostics

Pouzivatel'sky workflow

1. Boot a prihlasenie
Ubuntu 24.04 start - Custom login manager = PouZivatelska autentifikacia
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2. Desktop launcher
Custom desktop interface s vyberom:

[
| 2 Lokdlne VM |

| & Thin Client |

| & Systémové nastavenia |
| @ Bezpe&nostny dashboard |
L

3A. Lokdlne VM workflow

Vyber VM template - Resource allocation - VM Start - Full desktop experience
3B. Thin Client workflow

Server discovery - Protocol selection - Autentifikdcia - Remote session

Bezpecnostné funkcionality

e Measured boot s TPM attestation

e  File system integrity checking s dm-verity

e Application signature verification pre vSetky spustené komponenty
e  Runtime security monitoring s anomaly detection

Komunikaéna bezpeénost

e VPN integration s post-kvantovou kryptografiou

o Network traffic encryption pre vsetky connections

e Certificate management s automatic PQC cert rotation
e  Zero-trust networking principles

Vystup
Vysledkom bude production-ready zabezpeceny operacny systém obsahujuci:

e Ubuntu 24.04 ISO s custom installer

e VM template library (Windows, Linux, specialized systems)
e Management tools pre system configuration

e User documentation pre operation a troubleshooting

e Administrator guide pre deployment a maintenance

e  Security audit tools pre compliance verification

e Source code package s build system pre customization

Systém predstavuje enterprise-grade secure workstation platform kombinujucu flexibility lokalnej virtualizacie
s ekonomickymi vyhodami thin client infrastruktury, zabezpecenu post-kvantovou kryptografiou.

2) Tvorba VPN klienta

Vysledkom tejto pod uUlohy bude vytvorenie softvérového VPN klienta s postupnym zavadzanim na platformy:
Linux - Windows - macOS - Mobile. Primarnymi atribdtmi ma byt jednoduchost a lahkost nasadenia a
pouzitia — na klientskej strane pdjde o Cisto softvérovu aplikaciu. Vyhodou takéhoto pristupu bude
univerzalnost pouZitia, ktord nebude viazana na konkrétneho vyrobcu alebo $pecificky typ sluZieb na backende.

25



Spolufinancovany
Eurdpskou uniou

Postupné zavadzanie podporovanych operacnych systémov
VPN klient bude navrhnuty ako multiplatformova aplikacia s postupnym zavadzanim platformy:

e  Faza 1: Linux (Ubuntu 20.04+, CentOS 8+, Fedora 35+)
e  Faza 2: Windows (Windows 10, 11 a novsie)

e  Faza 3: macOS (macOS 11 Big Sur a novsie)

e Faza 4: Mobile (Android 8.0 API level 26+, iOS 13+)

Podporované protokoly
VPN klient bude implementovat nasledovné protokoly s hybrid PQC/classical crypto pristupom:

e OpenVPN (s rozsirenim pre post-kvantovu kryptografiu)

e  WireGuard (modifikovana verzia s PQC podporou)

e IPSec/IKEv2 (s post-kvantovymi kryptografickymi algoritmami)

e Vlastny protokol optimalizovany pre post-kvantovu kryptografiu

Autorizacia a autentifikacia
Systém overenia identity bude podporovat viacero metdéd:

e  Certifikdtova autentifikacia (X.509 certifikaty s PQC podpismi)

e  Poutzivatelské meno a heslo s MFA (Multi-Factor Authentication)

e  Tokeny (JWT s post-kvantovymi podpismi)

e Biometricka autentifikacia (na mobilnych zariadeniach)

e Smart karty a HSM (v pripade existencie kariet podporujicich PQC algoritmy)

Post-kvantova kryptografia s hybrid pristupom

Vzhladom na skuto¢nost, Ze aktualne pouzivané VPN klienty maja vymenu kryptografickych klu¢ov zalozend na
algoritmoch, ktoré su ohrozené v pripade prichodu kryptograficky relevantného kvantového pocitaca, bude
implementovany hybrid pristup kombinujuci klasické a post-kvantové algoritmy pre plynuly prechod.

Implementované PQC algoritmy:
e  Kyber (key encapsulation)
e  Dilithium (digitalne podpisy)
e  SPHINCS+ (alternativne digitalne podpisy)
e  FALCON/BIKE (backup riesenie)

Implementacia

Navrh najprv analyzuje dostupné volne Siritelné a modifikovatelné rieSenia a identifikuje to, ktoré bude
najvhodnejsie na modifikaciu a implementaciu novych kryptografickych kniznic. Budu vyhodnotené existujuce
open source VPN rieSenia ako OpenVPN, WireGuard, strongSwan a SoftEther VPN.
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Vystup

Vysledkom tejto cCasti aktivity bude beta verzia softvérového VPN klienta podporujuca post-kvantovu
kryptografiu, vratane:

e Instala¢nych balikov pre podporované platformy (postupne)
e  Konfiguraénych nastrojov

e Dokumentdcie pre spravcov a pouZivatelov

e Testovacich scenarov a benchmarkov vykonu

3) Tvorba VolIP klienta

Vysledkom tejto casti aktivity bude vytvorenie bezpecnej komunikacnej aplikdcie zaloZenej na modifikacii
Signal/Matrix protokolu s postupnym zavadzanim PQC. Aplikacia kombinuje textové spravy, hlasové a video
hovory s pokroCilym end-to-end Sifrovanim. Aplikacia bude navrhnutd s dérazom na stkromie a bezpeénost
pouzivatelov.

Podporované operacné systémy

e Windows 10/11 (64-bit)

e Linux (Ubuntu 20.04+, CentOS 8+, Debian 11+)
e macO0S 11.0+ (Big Sur a novsie)

e Android 8.0+ (API level 26+)

e j0S13.0+

Zakladné funkcionality

e End-to-end Sifrované textové spravy

e  Bezpecné hlasové hovory

e Sifrované video hovory

e  Skupinové konverzicie

e  Zdielanie médii (obrazky, stubory)

e  Miznutie sprav (disappearing messages)
e Overenie identity kontaktov

e  Offline dorucovanie sprav

Podporované protokoly

e  Modifikovany Signal/Matrix protokol pre spravy s post-kvantovym Sifrovanim
e WebRTC pre real-time komunikaciu s kvantovo-bezpeénymi rozSireniami

e Double Ratchet Algorithm s post-kvantovymi primitivami

e Forward secrecy a post-compromise security

Audio/video kodeky
e Audio: G.711 (PCM), G.722 (HD audio), G.729, Opus

e Video: H.264, H.265/HEVC, VPS8, VP9
e Adaptivna kvalita na zaklade Sirky pasma
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Implementacia

Navrh bude vychadzat z analyzy a modifikacie existujicich open-source bezpeénych komunikaénych rieseni
(Signal, Element/Matrix, Briar, Session). Bude identifikované najvhodnejsie rieSenie na customizaciu, ktoré uz
obsahuje vietky potrebné komunikacné funkcie a bezpeénostné mechanizmy.
Kliéové modifikacie budu zahffiat:

e Nahradenie existujucich algoritmov vymeny klu¢ov post-kvantovymi (CRYSTALS-Kyber)

e Implementacia post-kvantovych digitalnych podpisov (CRYSTALS-Dilithium)

e  Uprava komunika&nych protokolov pre post-kvantové primitivy

e Integracia hybrid riesenia (klasické + post-kvantové algoritmy) pre prechodné obdobie
e Zachovanie kompatibility s existujucou infrastruktirou kde je to mozné

Vyhody tohto pristupu:

e  VyuZitie existujuceho, prevereného kodu

e Kratsi ¢as vyvoja a testovanie

e Lepsia bezpecnost vdaka existujicim auditom

e JednoduchSia udrzba a buduce aktualizacie

e Moznost porovnania s povodnou implementéciou

Vysledkom bude post-kvantova verzia bezpecnej komunikacnej aplikacie, ktora poskytne pouzivatelom ochranu
pred sicasnymi aj buduicimi kvantovymi hrozbami pri zachovani vSetkych funkcionalit modernej komunikacnej
platformy.

4) Tvorba celodiskového Sifrovania alebo Sifrovania stuborov v kontajneroch

Existuje niekolko produktov na celodiskové Sifrovanie, niektoré su volne Siritelné s dostupnymi zdrojovymi
kodmi. Cielom tejto Casti aktivity je modifikovat LUKS/dm-crypt rieSenie na spolupracu so zabezpeéenym
operacnym systémom a novymi kryptografickymi kniZznicami zaloZzenymi na post-kvantove] kryptografii.

RieSenie bude navrhnuté pre Siroké spektrum uloznych zariadeni vratane SSD diskov, hybridnych HDD
a konven¢nych HDD diskov, s dérazom na optimalizaciu pre rézne typy uUloZiska. Implementacia bude zahfriat
podporu pre nasadenie v datovych centrach, NAS systémoch a dalSich podnikovych dloznych rieSeniach, pricom
sa zabezpedi kompatibilita s existujicimi infrastruktirnymi rieSeniami.
Technicka implementdcia
Modifikacia LUKS/dm-crypt bude zahfriat:

e Integraciu post-kvantovych kryptografickych algoritmov

e  Zachovanie kompatibility s existujucimi LUKS kontajnermi

e  Optimalizaciu vykonu pre rézne typy uloznych zariadeni

e Rozsirenie key derivation funkcii pre PQC algoritmy

Komplexné testovanie

Sucastou vyvoja bude komplexné testovanie odolnosti Sifrovania zahffiajuce:
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e Analyzu bezpecnosti implementovanych kryptografickych algoritmov

e Penetracné testovanie a hodnotenie zranitelnosti

e Vykonnostné testy na réznych typoch uloznych zariadeni

e Testovanie kompatibility s réznymi opera¢nymi systémami a hardvérovymi konfiguraciami

Verifikaciu odolnosti voci kvantovym Utokom v kontexte post-kvantovej kryptografie

10.Predpokladany ¢asovy ramec

Predpokladany datum vyhlasenia vyzvy 01/2026
vo formate mesiac/rok

Predpokladana doba realizacie NP 48

v mesiacoch

Terminy v tabulke nie su zdvéizné.
11.Finanény rdmec*

a) Ziadatela

Fond Eurdpsky fond regionalneho rozvoja
Celkové opravnené vydavky NP podla viac rozvinuty region 512 863,00 Eur
kategérie regiénu?? (v EUR) menej rozvinuty region 17 482 337,00 Eur
- , . . .. viac rozvinuty region 512 863,00 Eur
Y4 E l'a k 23 (v EUR
L AU ERLl 0L GRS (R menej rozvinuty region 17 482 337,00 Eur

neaplikuje sa
neaplikuje sa

Zdroj SR podla kategérie regiénu?® (v EUR)

Vlastné zdroje prijimatela®® podla kategérie | neaplikuje sa

regiénu?® (v EUR) neaplikuje sa
Zdroj EU 100%
Miera spolufinancovania (v %) Statny rozpocet SR 0%
Prijimatel 0%
Uplatriovanie Specifického pravidla neaplikuje sa

financovania?’ (ak relevantné)

neaplikuje sa
neaplikuje sa

Zdroj pro-rata (v %)

V pripade uplatiiovania systému pro-rata
uvedte sposob jeho stanovenia (pomer
medzi VRR a MRR), ktory sa uplatiiuje v
pripade realizacie operacii s prinosom pre
oba kategorie regidnov, vratane nazvu
dokumentu v akom bol stanoveny.

Neuplatiuje sa

2! Finanény ramec je potrebné uvdadzat za cely NP spolu a v pripade financovania NP z viacerych priorit/Specifickych cielov, aj v rozdeleni
podla $pecifickych cielov.

22\ pripade Kohézneho fondu vyberte ,neaplikuje sa“.

2V pripade Kohézneho fondu vyberte ,,neaplikuje sa“.

24V pripade Kohézneho fondu vyberte ,neaplikuje sa“.

% Uvedte v sulade so Stratégiou financovania Eurépskeho fondu regiondlneho rozvoja, Eurdpskeho socidlneho fondu plus, Kohézneho
fondu, Fondu na spravodlivu transformaciu a Eurépskeho namorného, rybolovného a akvakulturneho fondu na programové obdobie 2021
—-2027

26V pripade Kohézneho fondu vyberte ,,neaplikuje sa“.

27 Uvedte konkrétne Eislo tabulky a jej ndzvu podla Stratégie financovania Eurdpskeho fondu regionalneho rozvoja, Eurépskeho socidlneho
fondu plus, Kohézneho fondu, Fondu na spravodlivi transformaciu a Eurépskeho namorného, rybolovného a akvakultirneho fondu na
programové obdobie 2021 — 2027.
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b) partnera (ak relevantné)

Fond Eurdpsky fond regionalneho rozvoja

Celkové opravnené vydavky NP podla viac rozvinuty region 56 635,00 Eur

kategérie regiénu?® (v EUR) menej rozvinuty regién 1930 565,00 Eur
viac rozvinuty region 56 635,00 Eur

Zdroj EU podla kategori i6nu? (v EUR
- podra kategorie regiénu™ (v ) menej rozvinuty region 1930 565,00 Eur

neaplikuje sa
neaplikuje sa

Zdroj SR podla kategérie regiéonu3® (v EUR)

Vlastné zdroje partnera® podla kategérie neaplikuje sa
regionu® (v EUR) neaplikuje sa
Zdroj EU 100%
Miera spolufinancovania (v %) Statny rozpocet SR 0%
Partner 0%

neaplikuje sa
neaplikuje sa

Zdroj pro-rata (v %)

V pripade uplatiiovania systému pro-rata
uvedte sposob jeho stanovenia (pomer
medzi VRR a MRR), ktory sa uplatiuje v
pripade realizacie operacii s prinosom pre
oba kategorie regidnov, vratane nazvu
dokumentu v akom bol stanoveny.

Neuplatiuje sa

12.Rozpocet

Vtejto Casti uvedte, ako bol pripravovany indikativny rozpocet a ako splfia kritérium , hodnota
za peniaze”, t. j. akym sp6sobom bola odhadnutd cena za kaZdu polozku, napr. prieskum trhu,
analyza minulych vydavkov spojenych s podobnymi aktivitami, nezdvisly znalecky posudok. V pripade,
ak priprave projektu predchddza vypracovanie studie uskutocnitelnosti, ktorej vysledkom je, okrem
iného aj urcenie vysky alokdcie, je potrebné uviest tuto Studiu ako zdroj urcenia vysky financnych
prostriedkov. Skupiny vydavkov dopliite v sulade s Priruckou k oprdvnenosti vydavkov v platnom
zneni. V pripade infrastrukturnych projektov, ako aj projektov suvisiacich s obnovou mobilnych
prostriedkov, sa do ukoncenia verejného obstardvania uvddzaju poloZky rozpoctu len do urovne
aktivit.

Uvedte, ¢i bude v ndrodnom projekte vyuZité zjednodusené vykazovanie vydavkov a ak dno, ktord
forma. V pripade vyuZitia pausdinej sadzby, ktorej vyska je stanovend v nariadeni, sa spbsob
stanovenia sadzby nepoZaduje.

V pripade, Ze Ziadatel/partner poskytuje financny prispevok uZivatelovi, identifikujte v tabulke niZsie,
o ktoré skupiny vydavkov ide.
Indikativny rozpocet bol pripraveny v stlade so mzdovou politikou NBU a to tak, ze pre kazdu aktivitu a jej ¢ast

bola odhadnutéd pracnost a ¢asova narocnost. Pre odborny personél bolo uvazované s hodinovou mzdou 50
EUR/hod, pre klticovy odborny personal projektu bolo uvazované s hodinovou mzdou 100 EUR/hod. Zahrani¢ny

28\ pripade Kohézneho fondu vyberte ,,neaplikuje sa“.

29V pripade Kohézneho fondu vyberte ,,neaplikuje sa“.

30V pripade Kohézneho fondu vyberte ,,neaplikuje sa“.

31 Uvedte v sulade so Stratégiou financovania Eurépskeho fondu regiondlneho rozvoja, Eurdpskeho socidlneho fondu plus, Kohézneho
fondu, Fondu na spravodlivu transformaciu a Eurépskeho namorného, rybolovného a akvakulturneho fondu na programové obdobie 2021
-2027

32V pripade Kohézneho fondu vyberte ,,neaplikuje sa“.

30



Spolufinancovany
Eurdpskou oniou

odborny personal bude hodnoteny hodinovou mzdou rovnakou ako mu poskytuje jeho domovska organizacia
(indikovanych 200 EUR/hod).

Rozpocet projektu je uréeny na mzdové ndklady odborného persondlu. Vyskum bude prebiehat na uz
existujlcej pristrojovej infrastruktire existujicej na NBU alebo SAV. Pripadny nakup infrastruktdry, alebo
softvérovych licencii sa bude uskutoériovat jedine z pausalnych vydavkov.

Indikativna vyska financnych prostriedkov uréenych na realizaciu narodného projektu a ich vystizné
zdovodnenie

Predpokladané financné prostriedky na RIS T

aktivity NP \a/”dEaJ:;/ Planované vecné vymedzenie
Hlavné aktivity
728 000 Mzdy na odborny personal,

zahrani¢nych a narodnych expertov
z oblasti matematiky a kryptoldgie
pocas celého trvania projektu.

Matematicka podpora kvantovych technologii

Matematické principy post-kvantovych 1 000 000 Mzdy na odborny personal,
Sifrovych algoritmov zahranicnych a narodnych expertov
z oblasti matematiky a kryptologie
pocas celého trvania projektu.

Hlavné aktivity MU SAV 1728 000
Podporné aktivity MU SAV (15%) 259 200
MU SAV spolu 1987 200
2 000 000 Mzdy na odborny persondl, najma
Vytvorenie prototypu zabezpecenej pracovnej programatorov a IT expertov pocas
stanice celého trvania projektu. Obsahuje
dalSie 4 samostatné logické celky.
2 000 000 Mzdy na odborny persondl, najma

Pod uloha 1 - Tvorba zabezpeéeného

" , programatorov a IT expertov pocas
operacného systému

celého trvania projektu.

2 000 000 Mzdy na odborny personal, najma
Pod uloha 2 - Tvorba VPN klienta programatorov a IT expertov pocas
celého trvania projektu.

2 000 000 Mzdy na odborny persondl, najma
Pod uloha 3 - Tvorba VolP klienta programatorov a IT expertov pocas
celého trvania projektu.

2 000 000 Mzdy na odborny personal, najma
programatorov a IT expertov pocas
celého trvania projektu.

Pod uloha 4 - Tvorba celodiskového Sifrovania
alebo Sifrovania suborov v kontajneroch

Vytvorenie Key Management centra pre 5648 000 Mzdy na odborny persondl, najma
generovanie a distribdciu déveryhodného programatorov a matematikov
Sifrového materidlu pocas celého trvania projektu.
Hlavné aktivity NBU 15 648 000

Podporné aktivity NBU (15%) 2347200

NBU spolu 17 995 200

PROJEKT CELKOM NBU + MU SAV 19 982 400

V pripade zvysenia celkovych oprdvnenych vydavkov NP (po jeho schvdleni komisiou
pri Monitorovacom vybore pre Program Slovensko 2021 — 2027) o viac ako 15 % (a nejde o pripad,
kedy je urcenie alokdcie vysledkom realizovanej Studie uskutoénitelnosti), riadiaci orgdn /
sprostredkovatelsky orgdn predloZi pred vyhldsenim vyzvy na schvdlenie prislusnej komisii pri
Monitorovacom vybore pre Program Slovensko 2021 — 2027 upraveny zdmer NP.

31



Spolufinancovany
Eurdpskou Uniou

Ostatné zmeny v rozpocte projektu (napr. doplnenie novej skupiny vydavkov, vypustenie skupiny
vydavkov, zvysenie alebo zniZenie vysky oprdvnenych vydavkov v ramci skupin vydavkov a pod.) nie je
potrebné predkladat na schvdlenie prislusnej komisii pri Monitorovacom vybore pre Program
Slovensko 2021 — 2027.

13.Dalsie informacie o ndrodnom projekte

Definuje riadiaci orgdn / sprostredkovatelsky orgdn, ak je to relevantné, v nadvdznosti na zameranie
projektu (napr. v pripade IT projektov odkaz na dokumentdciu projektu dostupnu v Metainformacnom
systéme Ministerstva investicii, regiondlneho rozvoja a informatizdcie Slovenskej republiky
https://metais.vicepremier.gov.sk/).
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